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Pelny zapis przebiegu posiedzenia

Komisji Obrony Narodowej (nr 17)

17 listopada 2020 .

Komisja Obrony Narodowej, obradujgca pod przewodnictwem posta Michata
Jacha (PiS), przewodniczgcego Komisji, rozpatrzyta:

— informacje Ministra Obrony Narodowej na temat bezpieczenstwa telein-

formatycznego Sit Zbrojnych RP i systemu ochrony mysli technologicznej
i technologii innowacyjnych na potrzeby pozyskiwanego sprzetu wojsko-

wego dla Sit Zbrojnych RP.

— informacje Ministra Obrony Narodowej na temat procesu formowania
Wojsk Obrony Cyberprzestrzeni.

W posiedzeniu udziat wzieli: Wojciech Skurkiewicz sekretarz stanu w Ministerstwie Obrony Naro-
dowej, gen. bryg. Karol Molenda dyrektor Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni
oraz Emilia Kunikowska asystentka przewodniczgcego Komisji Obrony Narodowe;.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Kamil Strzepek i Jacek Zientarski -
z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Michal Jach (PiS):

S.p.

Dzienh dobry panstwu. Otwieram 17. posiedzenie Komisji Obrony Narodowej. Stwier-
dzam przyjecie protokoléw 15. i 16. posiedzenia Komisji wobec niewniesienia do nich
zastrzezen.

Witam przybylych postéw i wszystkich, ktoérzy uczestniczg w posiedzeniu w trybie
online. Witam pana ministra Wojciecha Skurkiewicza, sekretarza stanu w Ministerstwie
Obrony Narodowej. Witam pana generata brygady Karola Molende, dyrektora Naro-
dowego Centrum Bezpieczenstwa Cyberprzestrzeni. W trybie online sg z nami przed-
stawiciele Departamentu Obrony Narodowej w Najwyzszej Izbie Kontroli pan Mariusz
Tupaj i pan Andrzej Dominikowski oraz pultkownik Mariusz Fryc z Biura Bezpieczen-
stwa Narodowego.

Jednocze$nie informuje, ze postowie czlonkowie Komisji obecni na sali obrad Komisji
glosujg przy uzyciu urzadzenia do glosowania za pomocg legitymacji poselskiej, ktorg
nalezy przylozyc z lewej strony mikrofonu. Wowczas nie logujg sie w systemie komuni-
kacji elektronicznej i nie uzywajg tabletow.

W tej chwili przystapimy do sprawdzenia kworum. Prosze panstwa postéw o naci$nie-
cie jakiegokolwiek przycisku w celu potwierdzenia obecnoS§ci na posiedzeniu. Dziekuje.

Glosowato 32 postow. Stwierdzam kworum.

Informuje, ze posiedzenie Komisji zostalo zwolane przez panig marszatek Sejmu
na podstawie art. 198j ust. 2 regulaminu Sejmu i bedzie prowadzone z wykorzystaniem
srodkow komunikagcji elektronicznej umozliwiajacych porozumiewanie sie na odlegltosc.
W zwiazku z tym trybem procedowania nie ma mozliwosci rozszerzenia czy modyfiko-
wania porzadku dziennego dzisiejszego posiedzenia.

Tematem dzisiejszego posiedzenia jest w punkcie pierwszym informacja ministra
obrony narodowej na temat bezpieczenstwa teleinformatycznego Sit Zbrojnych RP i sys-
temu ochrony mysli technologicznej i technologii innowacyjnych na potrzeby pozyski-
wanego sprzetu wojskowego dla Sit Zbrojnych Rzeczypospolitej Polskiej oraz w punkcie
drugim informacja ministra obrony narodowej na temat procesu formowania Wojsk
Obrony Cyberprzestrzeni.
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Posiedzenie Komisji realizowane jest w formie wideokonferencji w systemie Whe-
reby. Udzial postéw oraz gosci zewnetrznych ogranicza sie do klikniecia w link i pola-
czenia z pokojem wideokonferencyjnym zgodnie z zalgczonymi instrukcjami. Transmisja
na zywo dostepna jest w aplikacji do glosowania oraz na stronie sejmowej www.sejm.gov.
pl. Cheé zabrania glosu zglasza sie poprzez mejla na adres kobn@sejm.gov.pl lub poprzez
czat w aplikacji Whereby po zalogowaniu sie do pokoju wideokonferencyjnego. Linka
prosze uzywac w przypadku aktywnego uczestnictwa w posiedzeniu Komisji, na przy-
ktad checi zabierania glosu w trakcie posiedzenia. W innym przypadku posiedzenie
Komisji mozna §ledzi¢ z poziomu transmisji na stronie internetowej Sejmu.

Pragne rowniez przypomniec, ze na posiedzeniu Komisji 13 lutego tego roku przyjeli-
Smy propozycje prezydium Komisji w sprawie ograniczenia czasu wystapien na naszych
posiedzeniach. Pierwsze wystgpienie posta moze trwa¢ maksymalnie dziesie¢ minut,
a kazde kolejne pie¢ minut. Prosze o przestrzeganie tych limitéw czasowych, zeby nasza
dyskusja na posiedzeniach Komisji byla uporzagdkowana i rzeczowa.

Zanim przejdziemy do informacji, pan minister Mroczek prosit o glos. Bardzo prosze,
panie ministrze.

Posel Czestaw Mroczek (KO):
Dziekuje bardzo. Panie przewodniczacy, panie ministrze, panowie generalowie, szanowni
panstwo, ja w kwestii formalnej, poniewaz — niestety — z przykroscia musze to odnoto-
wac, ze nie odbylo sie posiedzenie prezydium Komisji w zwigzku z dzisiejszym posiedze-
niem Komisji. Z uwagi na ten trudny czas, ktéry mamy, ktory utrudnial prowadzenie
normalnej pracy, prosze pana przewodniczgcego o zwolanie w trybie zdalnym posiedze-
nia prezydium Komisji. I prosze, zeby pan zechcial powiedzie¢ w tej chwili albo przygo-
towal taka odpowiedz na ewentualne posiedzenie prezydium Komisji, czy zamierza pan
w najblizszym czasie zwolaé posiedzenie Komisji Obrony Narodowej w sprawie udziatu
Ministerstwa Obrony Narodowej i sit zbrojnych w walce z pandemig koronawirusa,
o co wystepowalem z wnioskiem na poprzednim posiedzeniu Komisji. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):
Panie przewodniczacy, panie ministrze, pragne poinformowaé, ze jutro o godz. 14:00
bedzie posiedzenie prezydium, o czym powiadamialiSmy. By¢ moze nie otrzymal pan
powiadomienia SMS. Ja je otrzymatem. Jutro o godz. 14:00 mamy posiedzenie prezy-
dium, na ktérym bedziemy mogli...

Posel Czestaw Mroczek (KO):
Szybkie zalatwienie sprawy. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):
Mozna? Tak jest. W takim razie bardzo prosze pana ministra o przedstawienie informa-
cji dotyczacej punktu pierwszego, czyli bezpieczenstwa.

Sekretarz stanu w Ministerstwie Obrony Narodowej Wojciech Skurkiewicz:
Panie przewodniczacy, mam goracg prosbe — jesli panstwu postom nie bedzie to prze-
szkadzalo - zeby$émy mogli obydwa punkty rozpatrywac jednocze$nie, bo one wigzg sie
ze sobag.

Przewodniczacy posel Michal Jach (PiS):
Bardzo prosze.

Sekretarz stanu w MON Wojciech Skurkiewicz:

Szanowni panstwo, panie przewodniczacy, Wysoka Komisjo, na przestrzeni lat obser-
wujemy rozwdj informatyzacji praktycznie wszystkich obszaréw naszego zycia. Obszar
IT jest coraz mocniej obecny nie tylko w gateziach przemystu, ale r6wniez w naszym
zyciu, praktycznie na kazdym kroku. Powszechne jest oczekiwanie, ze organy panstwa
beda w zwigzku z tym zapewnia¢ pewien poziom bezpieczenstwa uzytkownikéow tego
obszaru. To, ze powszechno$¢ dostepu jest tak szeroka, niesie za sobg réwniez cale mno-
stwo zagrozen i nienotowanych wcze$niej wyzwan dla szeroko pojetego bezpieczenstwa.
Nie tylko bezpieczenstwa w aspekcie wewnetrznym, ale rowniez bezpieczenstwa szeroko
rozumianego. Mozna tutaj méwi¢ wrecz o bezpieczenstwie miedzynarodowym.
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Postepujaca cyfryzacja systemow przetwarzania informacji wprowadza nowe rodzaje
zagrozen zwigzanych z mozliwoScig ich niewlasciwego wykorzystywania. Wydaje sie
to o tyle istotne, ze chociazby Federacja Rosyjska, ktora jest oceniana jako glowne Zro-
dto zagrozen w naszej czeSci Europy, od 2000 r. jednoznacznie wskazuje sfere dzialan
w cyberprzestrzeni jako element wojny informacyjnej. W oficjalnych dokumentach jest
ona okre§lana jako sfera dzialan zwigzanych z ksztaltowaniem, tworzeniem, przeksztal-
caniem przekazu, wykorzystywaniem i przechowywaniem informacji wptywajacych
na §wiadomo$¢ indywidualng i spoleczng, a takze infrastrukture informacyjna i wprost
na informagje.

Co wiecej, w Rosji juz od ponad dwudziestu lat ksztalci sie specjalistow w obszarze
bezpieczenstwa informacyjnego, przy czym zasilajg oni nie tylko stuzby specjalne i sity
zbrojne, ale rowniez formacje polityczne oraz aparat i administracje panstwows. Fede-
racja Rosyjska wielokrotnie wykorzystywala dziatania w cyberprzestrzeni jako dziatania
wspierajgce dla prowadzonych dzialan militarnych. Warto tutaj wspomnieé¢ chociazby
2008 r. i wojne w Gruzji czy 2014 r. i agresje na Ukraine, gdzie ten obszar byl bardzo
szeroko wykorzystywany.

Z uwagi na wyzej wymienione uwarunkowania oraz nowego rodzaju zagrozenia wyni-
kajace z coraz szerszego wykorzystania oraz coraz szerszej obecnosci technik informa-
tycznych Sojusz Polnocnoatlantycki juz w 2014 r. uznat atak w cyberprzestrzeni za jeden
z rodzajow agresji, ktory moze stanowié podstawe do wprowadzenia w zycie mechani-
zmoOw obronnych opisanych w art. 5 Traktatu pétnocnoatlantyckiego. Taki stan rzeczy
zostal rowniez potwierdzony w 2016 r. podczas szczytu NATO w Warszawie, na ktorym
oficjalnie uznano cyberprzestrzen jako jedng z domen dzialan operacyjnych. To z kolei
zrodzilo konieczno§é opracowania przez NATO konkretnych struktur sojuszu, strategii
ich funkcjonowania oraz realizacji przez nie dziatan o charakterze operacyjnym w wyzej
wymienionej domenie cyfrowe;j.

Podczas tego szczytu ustalono, ze cyberprzestrzen jest aktualnie strefg zaintereso-
wan i wplywow, w ktorej — w zakresie militarnym, jak rowniez pozamilitarnym — podej-
mowane sg dzialania, funkcje i operacje niezbedne do wykonywania misji i sprawowa-
nia kontroli nad przeciwnikiem w celu osiagniecia pozadanych efektéw. Kazde panstwo
powinno samodzielnie rozwija¢ zdolnosci defensywne wlasnych sit zbrojnych w tym
obszarze. Osiggniecie wymaganego poziomu do dzialan w domenie cyberprzestrzeni sta-
nowi Cyber Defense Pledge, czyli jest obowigzkiem wszystkich czlonkéw Sojuszu Péinoc-
noatlantyckiego. W celu zwiekszenia zdolno$ci do realizacji zadan majgcych zapewnic
odpowiedni poziom bezpieczenstwa narodowych systemoéw IT, w resorcie obrony naro-
dowej w ostatnich latach podejmowane byly i sg liczne przedsiewziecia natury informa-
cyjnej, promocyjnej, organizacyjnej i szkoleniowe;j.

Do najwazniejszych z nich z pewnoS§cig mozna zaliczy¢ konsolidacje zasobow resortu
obrony narodowej w zakresie struktur odpowiedzialnych za zapewnienie bezpieczen-
stwa teleinformatycznego i cyberbezpieczenstwa, obejmujacg utworzenie Narodowego
Centrum Bezpieczenstwa Cyberprzestrzeni na bazie Narodowego Centrum Kryptologii
oraz Inspektoratu Informatyki. Znaczaco zwiekszono naboér studentow wojskowych,
w szczegblnosci studentéw Wojskowej Akademii Technicznej, w specjalnoSciach infor-
matyka oraz kryptologia i cyberbezpieczenstwo. W latach 2020-2022 zwiekszono limit
przyjec na te kierunki odpowiednio do 107 i 116 studentéw. W 2018 r. uruchomiono pro-
gram CYBER.MIL, ktorego jednym z gléwnych celé6w — poza integrowaniem srodowiska
cyberbezpieczenstwa resortu obrony narodowej — jest przyciggniecie do struktur resortu
obrony narodowej, a szczegélnie do sit zbrojnych, mlodych i zdolnych specjalistow z tego
obszaru.

Podjeto realizacje programu operacyjnego ,,Bezpieczenstwo w cyberprzestrzeni
i wsparcie kryptologiczne”, obejmujgcego budowe kluczowych z punktu widzenia bezpie-
czenstwa panstwa zdolnoSci Sit Zbrojnych Rzeczypospolitej Polskiej do realizacji zadan
z zakresu ochrony i obrony cyberprzestrzeni oraz rozwoju narodowych rozwigzan kryp-
tologicznych. Podjeto decyzje o utworzeniu Wojsk Obrony Cyberprzestrzeni. Powotano
pelnomocnika ministra obrony narodowej do spraw utworzenia Wojsk Obrony Cyber-
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przestrzeni. W dniu 12 wrzesnia 2019 r. zatwierdzono koncepcje organizacji i funkcjo-
nowania Wojsk Obrony Cyberprzestrzeni.

Nalezy zaznaczy¢, ze ochrona i obrona cyberprzestrzeni Rzeczypospolitej Polskiej
wymaga systemowych, skorelowanych dzialan na mozliwie najwyzszym poziomie decy-
zyjnym oraz jednoznacznych uregulowan prawnych, zar6wno na poziomie resortowym,
jak i ogélnokrajowym. Dziatania w sferze wojskowej w tym obszarze, w szczegélnosci
polegajace na sformowaniu Wojsk Obrony Cyberprzestrzeni, nalezy traktowac jedynie
jako budowe stabilnego fundamentu ogbélnokrajowego systemu obrony cyberprzestrzeni
oraz stworzenie procedur i narzedzi umozliwiajgcych realizacje przez ministra obrony
narodowej ustawowych zadan w ramach krajowego systemu cyberbezpieczenstwa. Panie
przewodniczacy, szanowni panstwo, to tyle, jezeli chodzi o sam wstep. MyS§le, ze pan
general Molenda, szef Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni, przed-
stawi teraz prezentacje i uzupelini kilka kolejnych rzeczy.

Przewodniczacy posel Michal Jach (PiS):

Bardzo prosze, panie generale.

Dyrektor Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni gen. bryg. Karol

Molenda:

Dziekuje bardzo. Panie przewodniczacy, Wysoka Komisjo, jest mi niezmiernie mito,
ze mam mozliwo$¢ omowic ten temat. Z jednej strony jest on mi bardzo bliski, bo przez
cale moje zawodowe zycie zajmuje sie bezpieczenstwem. Wezesniej nie bylo stowa
»cyber”, wiec bylo to ,information assurance”, a wiec bezpieczenstwo informatyczne.
Po6zniej pojawily sie stowa ,,cyber”, , cyberprzestrzen” i wszystkie aspekty z tym zwig-
zane. A od 5 lutego 2019 r. mam przywilej bycia pelnomocnikiem ministra obrony
narodowej do spraw utworzenia Wojsk Obrony Cyberprzestrzeni, a zarazem od marca
zeszlego roku dyrektorem Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni,
na bazie ktérego powstajg te wojska.

Postaram sie dzisiaj wprowadzi¢ panstwa w ten $wiat. Przy zalozeniu, ze czasami
obraz pokazuje wiecej niz tysigc stow, mam opracowang prezentacje, ktora pozwoli w spo-
sob graficzny przedstawic¢ pewne etapy, ktore realizujemy. Niestety, ubolewam nad tym,
ze koncepcja jest dokumentem niejawnym. Cala koncepcja utworzenia Wojsk Obrony
Cyberprzestrzeni ma charakter niejawny. Stad pozwolitem sobie zaadresowaé¢ do pan-
stwa dodatkowg informacje. Informacje niejawna, z ktorg oczywiScie mogg sie panstwo
zapoznac. Z racji trybu, w ktorym odbywamy to spotkanie, nie bede w stanie zaprezen-
towac w dniu dzisiejszym pelnej informacji, ktora chciatbym podac, chociazby odno$nie
do liczb, danych statystycznych i incydentéw, o ktérych jest mowa w tym dokumencie.

Natomiast bede chcial panstwu przedstawi¢ wycigg z tej koncepcji oraz informa-
cje o zadaniach, ktore zrealizowaliSmy w ciggu ostatniego roku, a nawet poéttora roku.
Pan minister juz wspomnial, ze postep technologiczny, wzrost zagrozen, ktore istniejg
w cyberprzestrzeni, sposéb postrzegania cyberprzestrzeni — wszystko to zaowocowalo
tym, ze ta przestrzen zostala zauwazona jako przestrzen oddzialywania potencjalnych
adwersarzy i prowadzenia réznych dziatan i operacji. R6znych operacji, w tym opera-
cji ofensywnych, majgcych na celu zaklécenie funkcjonowania systemoéw, jak rowniez
wyprowadzenie czy pozyskanie informacji, ktore sg w tych systemach gromadzone
i przetwarzane. Jak juz powiedziano, NATO tez zauwazylo ten problem. Chociazby
na szczycie w Warszawie w 2016 r. cyberprzestrzen zostala zdefiniowana jako kolejna
domena operacyjna, do obrony ktérej sity zbrojne muszg sie przygotowaé tak samo jak
do bronienia lagdu, morza, powietrza czy do dzialan zwigzanych z kosmosem.

Jest to o tyle ciekawe, ze cyberprzestrzen jest jedyng z domen catkowicie zbudowang
przez cztowieka. Czyli ona codziennie sie zmienia. Nie jest tak jak z pozostalymi dome-
nami, ktére majg pewne wlasciwosci. Dla przyktadu powiem, ze jezeli samolot zosta-
nie zestrzelony w powietrzu, to wlasciwosci powietrza sg niezmienne. Kolejne statki
powietrzne moga tam latac. Jezeli na morzu zostanie zatopiony okret, morze ma te
same parametry. Tu sie nic nie zmienia. Natomiast, jezeli pewne dzialania odbywajg sie
w cyberprzestrzeni, uzytkownicy, administratorzy albo tworcy, czyli osoby, ktore odpo-
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wiadajg za te systemy, koryguja swoje urzadzenia i aktualizujg swoje aplikacje. Czyli
cyberprzestrzen caly czas sie zmienia.

Co wiecej, rozwdj technologiczny i fakt, ze w cyberprzestrzeni pojawiajg sie nowe funk-
cjonalnoS$ci, nowe urzadzenia czy nowe zasoby, odkrywa te cyberprzestrzen na kolejne
zagrozenia. Czyli tak naprawde jest to niekonczaca sie ochrona cyberprzestrzeni. To jest
niekonczacy sie proces. To nie jest stan. To jest proces. Oczywiscie cyberprzestrzen jest
strefg zainteresowania i wplywow. Z jednej strony moéwi sie o efektach, czyli o dziata-
niach w cyberprzestrzeni. Prowadzenie operacji w cyberprzestrzeni ma na celu dopro-
wadzenie do pewnych efektow czy uzyskanie pewnych efektow. Oczywiscie to moga by¢
efekty zwigzane z dzialaniami operacyjnymi — defensywnymi, ale rowniez ofensywnymi.

Co wiecej, prowadzona jest dziatalno$¢ rozpoznawcza. Poszczegdlne kraje — i nie
tylko — rozpoznaja wlasciwosci systemoéw i sieci teleinformatycznych przeciwnika badz
innych krajéw, tak zeby mogly wykorzystac te wiedze do swego targetingu. Jak juz wspo-
mniano, w ramach definiowania domeny cyberprzestrzennej przez NATO jako kraj, jako
czlonek NATO podjeliémy pewne zobowigzanie, ktore zostalo sformutowane jako Cyber
Defense Pledge. To zobowigzanie naklada na nas obowigzek zbudowania kompeten-
cji do obrony i prowadzenia operacji w cyberprzestrzeni. Operacje w cyberprzestrzeni
mozemy podzieli¢ na kilka typow. Ogélny podzial moze by¢ na cyberops i infoops. Jezeli
mowimy o cyberops, méwimy o operacjach czy dzialaniach z wykorzystaniem cyberprze-
strzeni, z wykorzystaniem systemow, czyli z przelamywaniem zabezpieczen, z przelamy-
waniem wlasciwoSci sprzetu i aplikacji w celu dostania sie do systemu. Operacje infoops
to rodzaj operacji informacyjnych z wykorzystaniem cyberprzestrzeni. Dla przykiadu
sg to na przyklad stawetne fake newsy, portale spotecznosciowe czy strony, na ktérych
zostaje zamieszczona nieprawdziwa informacja mogaca wplywac na postawy uzytkowni-
kow. Czesto przeciwnicy prowadzg operacje w cyberprzestrzeni w taki sposob, ze wyko-
rzystujg elementy socjotechniki, czyli dzialan informacyjnych, zeby przekona¢ uzytkow-
nika do tego, zeby zrobil co§ w ramach dzialan cyberops. Dla przyktadu dobrym typem
ataku, ktory w wiekszoSci przypadkow jest bardzo skuteczny, jest atak phishingowy.
Ma on na celu na przyklad wystanie mejla podszywajacego sie pod kogo$, pod zaufa-
nego nadawece, i przekonujgcego do tego, zeby co$ zrobié — klikna¢ na link, podaé¢ swoje
poSwiadczenia, podaé¢ swoj login, poda¢ swoje haslo — by w ten sposob pozyskaé pewne
informacje. To jest jedna z mozliwo$ci dzialania.

Co zrobiliSmy w ciggu ostatniego roku? Przede wszystkim okresliliémy czy sprawdzi-
liSmy, czym dysponujemy w sitach zbrojnych, jakie mamy zasoby w zakresie informatyki,
dzialan w cyberprzestrzeni oraz kryptologii. ZauwazyliSmy, ze cze$¢ zasobow jest rozrzu-
cona po roznych instytucjach, po réznych jednostkach organizacyjnych.

Dla przyktadu podam, ze Inspektorat Informatyki odpowiadal za proces informaty-
zacji i utrzymanie systemoéw teleinformatycznych w resorcie obrony narodowej. Jego
gléwnym zadaniem byta funkcjonalnosé tych systemow. Giéwnym celem nie bylo bez-
pieczenstwo. Wiadomo, ze jest to zawsze wyscig pomiedzy funkcjonalnoscig a bezpie-
czenstwem. Czym co$ jest bardziej bezpieczne, tym jest mniej funkcjonalne. I na odwrot.
Jezeli jednostka istnieje tylko po to, zeby system dzialal, jezeli zadnym z priorytetow
tego inspektoratu nie bylo bezpieczenstwo, to powiedzmy sobie, ze bezpieczenstwo sys-
temoéw, ktore byly budowane i utrzymywane, nie bylo na najwyzszym poziomie. Z drugiej
strony Narodowe Centrum Kryptologii bylo typowsa jednostka, ktora dbata o bezpie-
czenstwo. Byla wrecz przeznaczona do tego, zeby tworzy¢ szyfratory badZ monitorowaé
sieci. W tym momencie byly dwie jednostki na tym samym poziomie, a kazda z nich
miala inne zadania. Analizujgc mozliwosci i nasze potrzeby, doszliSmy do przekonania,
ze nalezy skonsolidowac¢ zasoby, ktorymi dysponujemy. Na bazie Inspektoratu Informa-
tyki i Narodowego Centrum Kryptologii powstalo Narodowe Centrum Bezpieczenstwa
Cyberprzestrzeni jako jednostka, ktora konsoliduje te zasoby.

W tym momencie dyrektor NCBC ma za zadanie budowanie i utrzymanie systemow
teleinformatycznych. To juz jest jego zadaniem, zeby te systemy byly utrzymywane,
zarzgdzane, ale tez budowane — bo méwimy o nowych — w sposéb uwzgledniajacy z jednej
strony bezpieczenstwo, jak rowniez ich funkcjonalnosé. Czyli powstalo Narodowe Cen-
trum Bezpieczenstwa Cyberprzestrzeni. W podporzagdkowaniu Narodowego Centrum
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Bezpieczenstwa Cyberprzestrzeni jest szesc regionalnych centréw informatyki, czyli jed-
nostek, ktore odpowiadajg za swoj region, jezeli chodzi o utrzymanie stacjonarnych sys-
temow teleinformatycznych resortu obrony narodowej. Oprocz tego jest jednostka Cen-
trum Zasobow Cyberprzestrzeni Sit Zbrojnych, ktora jest nasza jednostka logistyczna.

W resorcie obrony narodowej nie ma komputera, laptopa ani tabletu, ani innego ele-
mentu infrastruktury teleinformatycznej, ktory nie zostatby zakupiony lub skonfigu-
rowany przez NCBC lub jednostki bezposrednio mu podleglte. Oprocz tych jednostek
IT mamy réowniez Centrum Operacji Cybernetycznych, czyli jednostke, na bazie kto-
rej to rozbudowujemy i na bazie ktorej bedziemy tez budowaé przyszie Wojska Obrony
Cyberprzestrzeni. OczywiScie naszg silg sg kadry i intelekt tych osob. Czyli tak naprawde
nie ilo§¢, tylko jako§é. Naszym gléwnym zadaniem jest pozyskanie wlaSciwych osob,
by dotaczyly do naszych zespoléw, by stuzyty. Byloby najlepiej, gdyby zalozyly mundur.

Oczywiscie pozyskujemy zolnierzy, ale rowniez pracownikéw wojska, czyli cywili,
bo nie we wszystkich operacjach potrzebni sg zolnierze. Poza tym ten proces pozwala
na pewng elastycznosc przy zarzadzaniu projektami. Jak juz wspomnial pan minister,
znacznie zwiekszyliSmy nabor. Zostal zwiekszony nabér do dwoéch kluczowych uczelni
wojskowych, ktore ksztalcg w tym zakresie. OczywiScie jest to Wojskowa Akademia
Techniczna, w ktorej chociazby w latach 2015 i 2016 na elektronice bylto 84 i 97 oséb.
W chwili obecnej na rok 2020/2021 sg to 222 osoby — 222 podchorazych. Na informatyce
z 47 0s6b w 2015 r. liczba studentéw wzrosta do 107 w 2021 r. Na kryptologii i cyberbez-
pieczenstwie z 15 os6b w 2015 r. liczba studentow wzrosta do 116 osob w 2021 r. To jezeli
chodzi o Wojskowa Akademie Techniczna.

Roéwnoczesnie zwiekszono limity przyje¢ w Akademii Marynarki Wojennej do 22 pod-
chorgzych na kierunku informatyka. Jednoczesnie w tym roku zostaje uruchomiony kie-
runek informatyka w Akademii Wojsk Ladowych we Wroctawiu. Jezeli chodzi o nasze
kolejne inicjatywy, zauwazyliSmy — nie chcialbym powiedzie¢, ze studenci sa za starzy
— ze nalezy zaadresowac nasze potrzeby do mlodszej mlodziezy. Dlatego z jednej strony
powstato Wojskowe Ogdlnoksztalcgce Liceum Informatyczne przy WAT, ktore co roku
przyjmuje 50 uczniéw. Teraz jest juz drugi rok funkcjonowania tego liceum. Uwazam,
ze ono jest sukcesem, bo na pierwszy rok zglosilo sie ponad 500 kandydatow. Mtodziez,
ktora tam jest, ma przeznaczony dla niej autorski kierunek zwigzany z cyberbezpieczen-
stwem i informatykg. Cze§é nauczycieli to wyktadowcy z Wojskowej Akademii Technicz-
nej. Jestem przekonany, ze jezeli te osoby zdecyduja sie pozostaé i dotaczy¢ do Wojskowej
Akademii Technicznej jako studenci podchorgzowie, to bedzie to bardzo mocny zasob,
jezeli chodzi o przyszltych podchorazych, ktérzy majg wyréwnang wiedze.

Kolejny program, ktory zostal zainicjowany w tym roku, to program ,,CYBER.MIL
z klasg”. Program ma na celu, zeby w kazdym wojewodztwie byla jedna szkola érednia,
ktora bedzie miata autorski program w zakresie cyberbezpieczenstwa. Co wiecej, nie
tylko ten program jest opracowany przez nas, ale szkola §rednia dostaje Srodki finansowe
na infrastrukture i na prowadzenie zaje¢ w tej klasie. Klasa nie moze mie¢ wiecej niz
15 uczniow. Jest to typowa klasa przeznaczona do programu autorskiego.

Jest rowniez nadzor merytoryczny. Jednostki, o ktéorych wspominalem, czyli regio-
nalne centra informatyki podlegle NCBC, majg za zadanie sprawowanie nadzoru mery-
torycznego nad tymi szkotami. Maja tam po prostu by¢ obecne na co dzien, wspieraé
i w pewien sposob wplywac na to — oczywiScie nie bedzie takiego przymusu - zeby
uczniowie rozwazyli po liceum nauke na uczelniach wojskowych na kierunkach infor-
matyka lub cyberbezpieczenstwo.

OczywiScie zachecam do tego, zeby chwali¢ sie wszystkimi naszymi jawnymi inicjaty-
wami. Chwalimy sie tym. To tez w pewien sposob wplywa na budowanie pozycji Narodo-
wego Centrum Bezpieczenstwa Cyberprzestrzeni. Jestem przekonany, ze w ciagu roku
udato sie wypracowac nie tylko nazwe, ale to, jak to centrum jest postrzegane przez
specjalistow na rynku. Coraz wiecej 0os6b czy specjalistow, ktorzy zajmuja sie bezpieczen-
stwem cyberprzestrzeni, docenia nasze kompetencje i nas zauwaza.

Ale to tez wynika z tego, ze jesteSmy obecni na wielu branzowych konferencjach.
Praktycznie w chwili obecnej jestesmy wspoltorganizatorem czesci z nich. JesteSmy jedng
z jednostek, ktére wspolorganizujg takie konkursy jak capture the flag. Tam mozna
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wylapac najlepszych uczestnikéw takich konferencji. To tez buduje wizje naszego cen-
trum jako centrum eksperckiego.

Kolejng inicjatywa jest chociazby Letnia Szkota Cyberbezpieczenstwa. Jest Letnia
Szkota Cyberbezpieczenstwa i Zimowa Szkota Cyberbezpieczenstwa. Sg to takie kon-
ferencje, tygodniowe spotkania, ktore pomagajg w wyrownywaniu wiedzy w zakresie
cyberbezpieczenstwa. Wsrod zaproszonych gosci czesto bywaja osoby, ktére odpowiadajg
za kluczowe aspekty bezpieczenstwa chociazby w administracji panstwowe;j.

Kolejna inicjatywa to uruchomienie studiow MBA z zakresu cyberbezpieczenstwa
w Wojskowej Akademii Technicznej. Teraz jest to juz drugi rok tych studiow. Faktycz-
nie te studia cieszg sie coraz wiekszym zainteresowaniem. Sg one wrecz zauwazane
nawet poza granicami Polski. Czesto jestem pytany o mozliwosci uczestnictwa w zaje-
ciach na tym kierunku studiéw podyplomowych. Sg tez inne inicjatywy. Dla przyktadu
powiem, ze mamy konkurs na najlepszg prace doktorska i na najlepszg prace magister-
ska z zakresu informatyki i cyberbezpieczenstwa. W chwili obecnej trwa druga edycja
tego konkursu. W grudniu bedg wreczane nie tylko wyrdznienia dla najlepszych prac,
ale rowniez nagrody finansowe.

Dalej pozyskiwanie kadr. Wspominalem o programie ,,CYBER.MIL z klasg”. Mamy
tez Legie Akademicka, ktora cieszy sie bardzo duzym zainteresowaniem. W tym roku
mieliSmy druga edycje tego projektu. Jest to mozliwosé, zeby studenci z calej Polski
w okresie wakacji mogli odby¢ przeszkolenie wojskowe i uzyskaé stopien kaprala rezerwy.
W tym roku skorzystato z tego ponad 77 studentéw z kierunkéw informatyki i cyberbez-
pieczenstwa, ktorzy odbyli szkolenie prowadzone przez NCBC na kierunku cyberbez-
pieczenstwo. Dzieki temu moga by¢ rozwazani jako przyszli zolnierze w naszych struk-
turach. Powiem, ze w tym roku to cieszylo sie ogromnym zainteresowaniem. Chetnych
bylo ponad 350 studentéow. Wybraliémy 77 najlepszych. Z tego juz w tym roku zglosito sie
kilku zolnierzy rezerwy, ktorzy sg absolwentami studiow i chcg dolgczy¢ jako zolnierze
do NCBC.

Sytuacja zwigzana z COVID-em doprowadzila do braku mozliwo§ci bezposredniego
kontaktu tak czestego jak w przeszloSci. Nie jesteSmy obecni fizycznie na konferencjach,
na ktoérych mogliby§my pozyskiwaé kadre. Oczywiscie utrudniony jest rowniez kontakt
z potencjalnymi kandydatami. Dlatego przeszliSmy do strefy cyfrowej. Uruchomiliémy
infolinie przeznaczong dla kandydatéw do Narodowego Centrum Bezpieczenstwa Cyber-
przestrzeni, gdzie mozna uzyskaé¢ wszelkie odpowiedzi. Oczywisécie rozmowy rekruta-
cyjne z kandydatami prowadzimy tez za pomocg §rodkéw komunikacji internetowe;.
Co wiecej, doprowadziliSmy do takiej sytuacji, ze kandydaci zdajg test. To tez ma dla
nas znaczenie, zeby wybraé najlepszych.

Powiem, ze zainteresowanie tez jest bardzo duze. Poprositem o statystyki. W 2019 r.
tacznie cywili, ktorzy do nas trafili, byto 958. A w 2020 r. do chwili obecnej — 1330. Czyli
w sumie mamy 2288 cywili. W tej grupie odbyliSmy 726 rozmoéw kadrowych. Oczywi-
§cie wiadomo, ze nie w kazdej rozmowie jesteSmy w stanie oceni¢ potencjalnego kandy-
data. Dlatego kandydaci dostajg test do zrobienia. Dostaja 30 pytan, na odpowiedz jest
30 minut, w sposob zdalny. Klikajac na link, uruchamiajg test przeznaczony dla danego
kandydata. OczywiScie to tez pozwala nam na pewng ocene wiedzy, bo test jest przekro-
jowy. Nie jest zbyt trudny, ale daje nam pewne pojecie o tym, czy jesteSmy zaintereso-
wani kandydatem, ktory uzyskal dany wyniki, czy dalej jesteSmy nim zainteresowani.
Zauwazylem, ze od kiedy pojawil sie ten test, aspiracje finansowe niektoérych kandyda-
tow zeszly w dol. To, ze kto$ jest magistrem inzynierem, nie znaczy za kazdym razem,
ze ma takg wiedze, ktora przydalaby sie nam.

Kolejna rzecz to usprawnienie systemu rekrutacji. Na polecenie ministra obrony
narodowej sposob rekrutacji zostal wprowadzony w XXI w. OpracowaliSmy witryne
zostanzolnierzem.pl, na ktérej w sposob zdalny mozna zglosi¢ swdj akces i otrzymacé
dokumenty do tego niezbedne. Jednoczesnie te dane trafiajg do wlasSciwej wojskowe;j
komendy uzupelnien. W chwili obecnej jesteSmy w przededniu uruchomienia aplikacji
Zostan Zolnierzem na urzadzenia mobilne — i0OS i Android. Bedzie mozliwo$¢ zrobienia
tego samego co w witrynie, a jednocze$nie bedzie mozna §ledzi¢ swoje postepy w procesie
rekrutacji. OczywiScie obydwie aplikacje i witryna sg przeznaczone dla calych sit zbroj-
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nych. Natomiast licze na to, ze to przyspieszy nam dzialania dotyczace Wojsk Obrony
Cyberprzestrzeni.

I pewna wisienka na torcie. Mysle, ze w dniu dzisiejszym juz mozna to zakomuniko-
wac, chociaz tak naprawde dopiero w dniu jutrzejszym o godz. 12:00 — zachecam do ogla-
dania relacji — zostanie oficjalnie zainaugurowane Eksperckie Centrum Szkolenia Cyber-
bezpieczenstwa. Jest to nowo utworzona jednostka, ktéra powstata 2 listopada. Jutro
jest oficjalna inauguracja. Natomiast od 9 listopada to centrum juz szkoli. ZauwazyliSmy,
ze niezbedny jest nam nie tylko nabér tych ludzi, ale takze ciggle szkolenie ich umiejet-
nosci i wiedzy. Jak kazdy zolnierz w poszczegélnych rodzajach wojsk, tak i nasi zolnie-
rze potrzebujg mie¢ poligon, na ktérym moga podnosi¢ swoje kwalifikacje. Eksperckie
Centrum Szkolenia Cyberbezpieczenstwa bedzie wlasnie takim miejscem. Juz jest takim
miejscem, a bedzie wzmacnialo swoje kompetencje.

Juz sg okre§lone $ciezki szkoleniowe dla naszych poszczegélnych zolnierzy i pra-
cownikéw wojska, w zaleznoéci od specjalnoéci czy zadan, ktore bedg realizowali, zeby
w sposob ciggly mogli podnosié swoje umiejetnosci. Ale réwniez zeby zapewni¢ szkolenia
autorskie i mozliwos¢ dzielenia sie wiedzg chociazby z incydentéw, po incydentach. Nie
ma takich szkolen na rynku prywatnym. Czesto jest to wiedza oznaczona jako infor-
macja niejawna. Ale nigdzie nie ma tego, co bedzie u nas pewnym novum, czyli mozli-
woSci zgrywania zespolow. Moze nie jest tak, ze nie ma tego nigdzie. Jest taka mozli-
wo$¢ w Fort Gordon w Stanach Zjednoczonych. Jest tam réwniez centrum eksperckie,
ktore zgrywa tak armie amerykanskg. SkorzystaliSmy z do§wiadczen naszego partnera
i chcemy nie tylko szkoli¢ nasze zespoly osobowe, ale rowniez je zgrywac, bo to jest bar-
dzo istotne. Zespo6l ma by¢ zgrany. W ramach takich ¢wiczen mozna wyszukiwac liderow,
ktorzy wezma na siebie odpowiedzialnoéc za funkcjonowanie takiego zespotu. Stad eks-
perckie centrum i jego inauguracja w dniu jutrzejszym. Natomiast tak naprawde zaczeto
ono swoje funkcjonowanie juz w tym miesigcu.

Co wiecej, juz zostalo zauwazone, nawet za granica. Ta informacja przeszta do naszych
partnerow. CzeS¢ naszych partnerow widzi ewentualng mozliwos¢ przysylania i — oczy-
wiscie odplatnego — szkolenia swoich zolnierzy w tym centrum. To jest pewne novum,
ktorego tak naprawde w Europie nie ma. Jest eksperckie Centrum Doskonalenia Cybe-
robrony NATO w Tallinie. Natomiast przepustowosc tego centrum, jezeli chodzi o szko-
lenie, to dwie osoby na kraj. Polskie sily zbrojne potrzebuja przeszkoli¢ kilka tysiecy
0s6b. Proces szkolenia w tamtym centrum bylby niemozliwy do zaakceptowania, nie
mowigc juz o kosztach. A tutaj mozemy korzystaé¢ z naszych do§wiadczen, z naszych
zasobow eksperckich, ktérymi dysponujemy. Jestem przekonany, ze jest to inicjatywa,
ktora bedzie korzystnie odebrana i ktéra zafunkcjonuje. Nasze dzialania sg finansowane
w ramach programu operacyjnego ,,Bezpieczenstwo w cyberprzestrzenii wsparcie kryp-
tologiczne”.

Co wiecej zrobilismy? OczywiScie pracownicy cywilni to jedno, ale sg rowniez zotnie-
rze. Decyzja ministra obrony narodowej zostal przyznany dodatek o charakterze sta-
lym dla zolnierzy wykonujacych zadania w zakresie cyberbezpieczenstwa i informatyki.
Oczywiscie w zaleznosci od ich wiedzy i umiejetnosci ten dodatek moze wynosic od 450 zt
do 2100 zt. Jako dodatek staly, czyli 10% za kazdy rok, jest on dodawany do emerytury,
co juz spowodowalo do§¢ korzystne zainteresowanie nie tylko praca, ale takze stuzba.
Jednocze$nie w zalezno$ci od zaangazowania zolnierzy w realizacje zadan dyrektor
NCBC ma mozliwos¢ przyznania od 100% do 620% jednorazowego dodatku raz w roku,
w zaleznoSci od osiagnie¢ danego zolnierza i jego zaangazowania. Jestem przekonany,
bo juz to widze, ze to tez pozytywnie wplywa na realizacje tych zadan.

Wspélpraca. Oczywiscie wspolpracujemy w ramach reagowania na incydenty kom-
puterowe, bo w ramach NCBC funkcjonuje tez CSIRT MON, czyli zespé6! reagowania
na incydenty komputerowe Ministerstwa Obrony Narodowej. OczywiScie zeby wyjasniaé¢
incydenty i koordynowac ich obstuge, niezbedna jest wspolpraca ze stuzbami w tym
zakresie, rowniez z CERT NASK, a takze z uczelniami, ktére moga zasila¢ nas kadrowo.
To jest kolejny program, ktéry zostal uruchomiony w tym tygodniu. Mam nadzieje,
ze wiecej informacji na ten temat pojawi sie juz w pigtek. Postaram sie, zeby jeszcze
w tym tygodniu pojawito sie wiecej informacji.
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Nowy autorski program to ,,Cyfrowi ambasadorzy NCBC”. ZauwazyliSmy, ze nie
jesteSmy w stanie by¢ obecni na wszystkich uczelniach, na ktoérych chcieliby$my by¢
obecni. Natomiast jesteSmy skorzy, zeby na tych uczelniach, na ktérych nam zalezy,
znalez¢ osoby — wyrdzniajacych sie studentow — ktére moglyby byé naszymi ambasado-
rami, naszymi przedstawicielami i budowac obraz centrum, ale tez wojska oraz zache-
cac i informowac o inicjatywach. Jest bardzo duze zainteresowanie. Jestem przekonany,
ze bardzo duzo uczelni przystgpi do programu. Pierwsza byla Wojskowa Akademia
Techniczna, ale jest wiele innych, ktore juz cheg zglosi¢ swoich studentéw do programu
,Cyfrowy ambasador NCBC”. Mam nadzieje, ze dzieki temu wspélpraca bedzie sie inten-
syfikowala.

OczywiScie wspolpraca miedzynarodowa jest rowniez bardzo istotna. Mamy podpi-
sane porozumienie z naszymi partnerami, czyli z US Cyber Command reprezentowa-
nym przez dowodztwo w Europie. W zakresie cyberbezpieczenstwa jest to bardzo dobre,
bardzo merytoryczne porozumienie, ale takze bardzo dobra wspélpraca. Nasze zespoty
wymieniajg sie informacjami o zagrozeniach, ale tez uczg sie od siebie nawzajem.

Podpisana jest rowniez wspotpraca z agencja NCI Agency z NATO, w ramach ktorej
funkcjonuje NATO Cyber Security Centre, czyli wcze$niejszy NCSIRT - zesp6! reago-
wania na incydenty komputerowe w sieciach NATO. Mamy ustalone zakresy wymiany
informacji i funkcjonowanie punktéow przez 24 godziny na dobe, 7 dni w tygodniu,
365 dni w roku. Nasze centra operacyjne NCBC takze pracujg w trybie 24 godziny
na dobe.

Jesli chodzi o kolejne wspolprace i kolejnych partneréw miedzynarodowych, to roz-
mawiamy z nimi. Bardzo nas interesujg. OsobiScie nie chodzi mi o to, zeby mieé¢ bardzo
duzo porozumien, tylko o to, zeby wspolpraca miedzynarodowa, ktora bedzie zainicjo-
wana, byla wspélpraca win-win. Czyli nie tylko dajemy, ale takze otrzymujemy. Sta-
ramy sie takich partneréw poszukiwac¢ w Grupie Wyszehradzkiej i wérdéd innych cyber-
dowodztw w NATO. Musze przyznad, ze jest do§¢ duzy odzew w tym zakresie. Natomiast
czas pokaze, ktorzy partnerzy bedg tymi, ktorzy sie sprawdza,.

Jak zauwazono, jednym z zadan mojego zespotu jako pelnomocnika ministra obrony
narodowej do spraw utworzenia Wojsk Obrony Cyberprzestrzeni byto okreslenie koncep-
¢ji funkcjonowania czy budowania tych wojsk. Bardzo zalezalo nam na tym, zeby skrocic
czas ich formowania. Dla przykladu powiem, ze bardzo ambitny plan, ktéry okreslili-
$my, dotyczy zbudowania zdolnosci do dziatania w pelnym spektrum cyberprzestrzeni
w ciggu 4-5 lat. Jest to o tyle ambitny plan, ze chociazby Amerykanie budowali swoje
zdolno&ci przez 11 lat. Mam nadzieje, ze fakt wymiany informacji z naszymi partnerami,
w tym z Amerykanami, o czym wspominalem wcze$niej, pozwoli nam na przyspieszenie.
Z Amerykanami wymieniamy sie tez informacjami o bledach, ktére popelnili w trakcie
budowania swoich zdolnosci. Chodzilo nam o to, zeby przyspieszy¢ i skrocic ten czas.

OczywiScie konieczna jest maksymalna efektywno§¢ tego procesu tworzenia, czyli
minimalny koszt w stosunku do efektu, ktory zadeklarowaliSmy. Ta koncepcja zakladata
pewng ewolucje zamiast rewolucji. Nie budowaliSmy wszystkiego od poczatku. Dokonali-
Smy przegladu tego, czym dysponujemy, i okresliliSmy Sciezki, jak dojs¢ do efektow kon-
cowych. Tak tez bywa. To jest przyktad chociazby z modelu amerykanskiego, w ktorym
nie pozyskiwano czy nie tworzono cyberwojownikow czy cyberzolnierzy od zera. Czesto
wykorzystywano inzynierow, ktorzy juz sg, chociazby tacznoSciowcow. W pewien sposob
dokonywano ich przekwalifikowania. My tez chcemy z tego modelu skorzystac.

Eksperckie Centrum Szkolenia Cyberbezpieczenstwa, ktére zostalo utworzone,
ma nam do tego postuzy¢. Naszym zalozeniem bylo stworzenie jednego centrum kom-
petencyjnego dla sit zbrojnych. Swego czasu zadawane byto pytanie, robili to nawet nasi
partnerzy, kto w sitach zbrojnych jest centrum kompetencyjnym w zakresie cyberbez-
pieczenstwa —i nie bylo na nie jednoznacznej odpowiedzi. Z jednej strony stuzby realizo-
waly swoje zadania, z drugiej strony Narodowe Centrum Kryptologii realizowalo swoje
zadania, z trzeciej strony Centrum Operacji Cybernetycznych rowniez realizowalo jakie$
zadania. Nie bylo jasnej, przejrzystej Sciezki wskazujacej, z kim nalezy sie kontaktowac,
nie tylko w kraju, ale r6wniez za granicg. Chodzito nam o to, zeby takie centrum kom-
petencyjne bylo okreslone i zdefiniowane.
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O maksymalnym wykorzystaniu obecnych zasobéw juz wspominatem. I o stosowaniu
sprawdzonych rozwigzan. Koncepcja przewidywala, ze NCBC bedzie centrum kompeten-
cyjnym w zakresie cyber, IT i krypto. Ufam, bo pokazal to juz ostatni rok, ze takowym
centrum kompetencyjnym juz sie stalo. Jednoczeénie chcielibySmy zrealizowaé wszyst-
kie nasze zobowigzania, zar6wno wobec NATO, jak i wobec Unii Europejskiej, mowigce
o certyfikacji rozwigzan cyberbezpieczenstwa czy reagowania na incydenty kompute-
rowe. Dlatego w ramach NCBC funkcjonuje CSIRT MON, o ktérym wspominatem, czyli
zespol reagowania na incydenty komputerowe. Podstawg do jego funkcjonowania jest
ustawa o krajowym systemie cyberbezpieczenstwa.

Etapowe formowanie WOC. Jak wspominalem, cala koncepcja czy cala rotmapa doj-
§cia do osiggniecia zdolnoéci do dzialania jest informacjg niejawng. Majg panstwo do niej
dostep. Przedstawilem jg w materiatach dodatkowych, ktore zostaly zaadresowane
na kancelarie niejawna. Jednak ten wyciag, ktorym - jak mysle — moge sie podzielic,
moéwi o etapowym dochodzeniu. Pierwszy etap juz jest za nami. O tym za chwile powiem.
Natomiast jezeli chodzi o czasowy rozklad, to 2025 r. jest rokiem, w ktorym bedzie petne
dowddztwo z pelnym FOK, full operations capability, jezeli chodzi o cyberprzestrzen,
z certyfikowanym dowodztwem i z certyfikowanymi zespotami.

Oczywiscie koncepcja uwzgledniala i uwzglednia te aspekty, czyli kadry, finanse,
formalnoprawne aspekty organizacyjno-strukturalne i wspotprace. Widzg panstwo, jak
swego czasu funkcjonowal system reagowania na incydenty komputerowe. Tak to sie
tez nazywalo. Byl pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni, ktéry odpo-
wiadal za nadzor. Bylo centrum koordynacyjne w Stuzbie Kontrwywiadu Wojskowego,
centrum wsparcia w NCK i administratorzy w Inspektoracie Informatyki, czyli rozwar-
stwienie, o ktéorym wspominalem wczesniej. W chwili obecnej, w ramach pierwszego
etapu, doprowadziliSmy do zmiany decyzji ministra obrony narodowej i jednoznacznego
okre§lenia, kto jest CSIRT-em, gdzie on jest i za co odpowiada.

Okreslono, ze CSIRT MON dziata w ramach Narodowego Centrum Bezpieczenstwa
Cyberprzestrzeni, jest narodowym punktem kontaktowym pozostatych CSIRT-6w, czyli
punktem do wspélpracy z NATO i z innymi zespolami reagowania na incydenty kompu-
terowe i do wspotpracy z pozostalymi CSIRT-ami na poziomie krajowym, czyli z CSIRT
GOV, ktory obecnie jest w ABW, i z CSIRT NASK. Okres§lono réwniez, z czego skiada sie
wewnatrz, z jakich zespolow i jakie zadania sg realizowane. Ta transformacja rozpoczeta
sie 20 listopada 2019 r. W ciagu roku juz to funkcjonuje w tym skladzie, czyli w ramach
zobowigzania wynikajgcego z nowej decyzji. Mieliémy rok na dostosowanie sie do nowej
decyzji i do funkcjonowania w ramach tej decyzji, co tez zostalo uczynione.

Oczywiscie ustawa o krajowym systemie cyberbezpieczenstwa zaklada, ze to wszystko
jest na czas ,P”, czyli na czas pokoju. Natomiast na czas ,,W” minister obrony narodowe;j
jest zobowiazany do przejecia koordynacji nad obslugg incydentéw na poziomie krajo-
wym. Dla nas jest to tez i bedzie pewnym wyzwaniem, bo musimy nie tylko zbudowaé
kompetencje w ramach naszego CSIRT-u, ale rowniez zapewnié¢ element tacznikowy
dla pozostalych zespolow reagowania i zrozumiec ich czasem odmienny tryb pracy przy
wyjasnianiu incydentow.

Stan realizacji koncepcji. Jak wspomnialem, pierwszy etap juz jest za nami. Jezeli
chodzi o CSIRT MON, ukompletowanie jest zadeklarowane na poziomie 75%. Zostaly
opracowane procedury zwigzane z obsluga incydentéw komputerowych. Co wiecej?
Jestem przekonany, ze nie tylko monitorujemy nasze systemy, ale tez w pewien sposéb
utwardziliSmy je na tyle — czasem tez kosztem funkcjonalno$ci — ze odpornosé syste-
mow resortu obrony narodowej jest juz znaczna. To tez wplywa na liczbe incydentow.
Majg panstwo mozliwo$¢ zapoznania sie w materiale dodatkowym z sytuacjg. Z tym,
jak to wygladalo, jezeli chodzi o liczbe tych incydentéw czy o ich skale wczesniej. Etap
drugi jest przed nami. Oprocz tego, ze pozyskujemy kadre i szkolimy jg, opracowali-
$my doktryne dzialan w cyberprzestrzeni. Dalej bedziemy pozyskiwac kadry. Bedziemy
je zgrywac.

Jest jeszcze do§é istotne zagadnienie, ktore — jak mysle — moze byé nawet przedmio-
tem kolejnych spotkan u panstwa, jezeli chodzi o Komisje. Jest to aspekt prawny, czyli
to, w jakim zakresie zolnierze mogg realizowa¢ dzialania w domenie cyberprzestrzeni.
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W chwili obecnej jestesmy troche jak pieSciarz w ringu — trzymamy garde i do$¢ dobrze
sie bronimy. Natomiast nasi partnerzy, chociazby Francuzi i Amerykanie, juz dobrze
to zdiagnozowali. Amerykanie bardzo dobrze to opisali w swojej strategii z 2018 r., defi-
niujgc koncepcje pewnych dziatan w odpowiedzi na dzialania adwersarzy czy na ztosliwe
dzialania przeciwnika, ktorg nazwali ,defending forward”. Tam zolnierze nie czekajg
na wypowiedzenie wojny. Na pewno warto omoéwic ten temat.

Zlecilismy tez analize prawng Akademii Sztuki Wojennej. Jest tam pewna ekspertyza,
ktora okresla pewne zdolnoSci i mozliwosci wykorzystania zespolow, ktore budujemy, jak
to jest w bardziej zaawansowanych krajach pod wzgledem dzialan w cyberprzestrzeni.
Mam tu na my§li Stany Zjednoczone i Francje. Te sprawy takze u nas nalezy zdefinio-
wac tez na poziomie legislacyjnym, bo tak naprawde w chwili obecnej budujemy nasze
zdolnosci na czas wojny. Bronimy sie w czasie pokoju. Ale jezeli mowimy o innych typach
operacji, to przygotowujemy sie do ich prowadzenia. Oczywiscie zostaje pytanie, kiedy
i w jakim zakresie moglibySmy z nich skorzystac.

Kolejne dziatania. Oczywiscie to wynika z koncepcji. Formowanie dowodztwa tez jest
pewnym wyzwaniem. Koncepcja utworzenia Wojsk Obrony Cyberprzestrzeni zaktadata
po kazdym etapie mozliwo$¢ korekty albo mozliwo§é zmiany kolejnego etapu. Wynikato
to z mozliwosci odpowiedzi na obecne zagrozenia. Nie chcieliSmy pisa¢ koncepcji, ktora
bedzie obowigzywala przez pie¢ lat bez mozliwoSci jej zmiany, kiedy zagrozenia zmie-
niajg sie co rok, w kazdej chwili. To nie mialoby wiekszego sensu. Dlatego zatozyliSmy,
ze po kazdym etapie bedziemy dokonywac rewizji tego, co zrobilisémy, jak rowniez tego,
w ktorg strone chcemy i§¢. W chwili obecnej jest powolany zesp6t interdyscyplinarny,
ktory okresla rowniez dalszy etap — chociazby to, jak ma wygladac to dowodztwo, jak musi
wygladaé to dowodztwo, zeby w pelni funkcjonowalo, ale zeby na tym tez nie ucierpiaty
dzialania merytoryczne. Bo z jednej strony wojsko przygotowuje sie i szkoli, a z drugiej
strony nasi eksperci tak naprawde szkolg sie, codziennie bronigc naszych sieci. Tutaj nie
mamy takiego etapu, ze koficza sie ¢wiczenia i wracamy do domu, a sprzet sie konser-
wuje. Tutaj te dzialania sg prowadzone w sposob ciggly. Czasami to troche przypomina
budowanie samolotu w trakcie lotu. Nie jesteSmy w stanie wylaczy¢ sieci, zeby budo-
wac nasze kompetencje. Z jednej strony musimy utrzymywac nasze sieci i monitorowaé
zagrozenia, a z drugiej strony budowac nasze kompetencje, co czynimy.

Oproécz naszego zespolu cyberbezpieczenstwa, czyli centralnego zespolu CSIRT w sie-
dzibie NCBC, planujemy réowniez rozbudowe, bo to juz zostalo uruchomione, kolejnych
zespolow cyberbezpieczenstwa, tym razem w regionalnych centrach informatyki, ktore
beda mogly wzia¢ odpowiedzialnos¢ za swoje regiony, zeby utrzymywac je nie tylko pod
wzgledem funkcjonalnoéci tych sieci, ale rowniez pod wzgledem ich bezpieczenstwa.

Co wiecej? Nie tylko planowanie. Mamy juz uruchomiony pewien program budowania
laboratorium. To laboratorium juz sie tworzy. W pewnym zakresie juz sie ukompleto-
wuje. Natomiast bedziemy rozwijac to zaplecze laboratoryjne pod wzgledem testowania
sprzetu pod katem potencjalnych podatnosci tego sprzetu. Chcemy réwniez certyfikowaé
nasze laboratorium pod wzgledem badan elektromagnetycznych, zeby odciazyc Stuzbe
Kontrwywiadu Wojskowego i Agencje Bezpieczenstwa Wewnetrznego i w tym zakresie,
czyli w zakresie tlumiennoéci — fachowo to sie nazywa badaniem poziomu zabezpiecze-
nia urzadzenia pod wzgledem ulotu elektromagnetycznego — tez méc dokonywac testow
i analiz na potrzeby sil zbrojnych.

O eksperckim centrum juz wspominatem. Oczywiscie, to eksperckie centrum rozwi-
jamy. Potencjalne problemy, ktére pewnie napotkamy na drodze albo mozemy napotkac,
to chociazby ten aspekt kadrowy. Obecno$¢ w cyberprzestrzeni, jak rowniez zagroze-
nia, ktore sie w niej pojawiaja, i ich mnogo$¢ powoduja, ze nawet korporacje czy bardzo
dobre firmy majg problemy z zatrudnieniem odpowiedniej klasy specjalistow w swoich
szeregach. Z jednej strony to sie przeklada na wakaty w domenie cyberprzestrzennej,
z drugiej strony wptywa to rowniez na wrecz wykradanie sobie kadr i klusowanie, czyli
oferowanie wiecej. I na tym rynku to tez sie dzieje. W marcu EMIS opublikowata dosé
ciekawy raport o kadrowych problemach w zakresie bezpieczenstwa cyberprzestrzeni.
To bardzo ciekawy raport wskazujacy, ze w 2019 r. na calym Swiecie brakowalo ponad
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4 mln takich specjalistow, co tez przeklada sie na ich oczekiwania finansowe czy cho-
ciazby na ten aspekt, ze ciezko jest ich znalezc.

Jak panstwo zauwazyli, staramy sie sobie radzi¢ na tyle, ze jest zainteresowanie
praca i stuzbg u nas. Zapewniamy tez pewng kulture tej pracy i stuzby. Kultura pracy
zolnierzy stuzgcych w NCBC i w przyszlych Wojskach Obrony Cyberprzestrzeni troche
rozni sie od pracy zolnierzy w jednostkach poziomu taktycznego. Majg niesamowita
mozliwoé¢ rozwoju. To tez pewnie przyciagga do nas. I jeszcze aspekty prawne, o ktoérych
juz wspominalem. To jest teraz zagadnienie, ktore na pewno bedziemy chcieli podnosié¢
nie tylko na poziomie dyskusji, ale rowniez proponowania pewnych rozwigzan legisla-
cyjnych w tym zakresie, bo juz zaczynamy dysponowac tymi zespolami. Mamy zespoty,
ktore posiadajg kompetencje. Warto byloby rozwazyé mozliwo§é wykorzystania tych
zasobow czasami rowniez w czasie ,,P”. Ale to bedzie wymagalo przemyslenia aspektow
prawnych.

Musimy dziala¢ na podstawie prawa i w ramach obowigzujgcego prawa, wiec
na pewno prawo bedzie musiato zosta¢ poddane pewnej rewizji, jezeli chodzi o mozliwo§é
wykorzystania zolnierzy w ramach obrony cyberprzestrzeni Rzeczypospolitej Polskie;j.
Pandemia troche wplywa na nasze dzialania, aczkolwiek powiem, ze wplywa tez pozy-
tywnie pod wzgledem kadrowym. To nie jest tak, ze nagle sie okazalo, ze ten rynek jest
otwarty na specjalistow, natomiast jezeli firmy cierpig na braki projektow badz na nie-
stabilng sytuacje w zwigzku z pandemia, to kandydaci czy specjaliSci dostrzegajg sta-
bilno&é¢ zatrudnienia w sitach zbrojnych i oczywiScie pracy u nas. To sie nie zmienito.
Na pewno to tez przekulo sie na liczbe CV czy na liczbe chetnych. Wielu specjalistow
zadeklarowalo, ze wolg zarabia¢ mniej, ale mie¢ zapewniong stabilnos¢. To tez na nas
wplywa.

OczywiScie jako organizator wszystkich systemow stacjonarnych w resorcie obrony
narodowej w tym okresie nie mozemy narzekac na zbyt duzo wolnego czasu. Pracujemy
jeszcze bardziej, wrecz ponadnormatywnie, zeby zabezpieczy¢ funkcjonowanie resortu
i sil zbrojnych. Z jednej strony okres pandemii nam pomaga, bo przeklada sie na liczbe
kandydatow. Ale z drugiej strony oczywisScie nie mamy tak bezposredniego kontaktu
i mozliwosci wyszukiwania jak zwykle. ByliSmy na co dzien obecni chociazby na targach
pracy czy w innych miejscach.

Perspektywy pokazuje wyciag z koncepcji. W 2022 r. nastapi sformowanie podstawo-
wych struktur dowodzenia dowodztwa komponentu. Zaczniemy od uzupetniania obsady.
Osiagniecie czesciowej zdolnosci nastgpi w 2023 r. Nastepnie bedziemy prowadzili proces
certyfikacji dowodztwa, ale rowniez zespoléw, oceniajacy ich umiejetnosci. Nie chodzi
o to, zeby deklarowaé, ze ma sie zespol specjalistow. To nie przeklada sie z automatu
na to, ze oni potrafig dziata¢ w cyberprzestrzeni. Nie zawsze kazdy zespol, chociazby
skladajgcy sie z indywidualistow, jest w stanie w sposob efektywny realizowaé dziala-
nia w cyberprzestrzeni. Chodzi o to, zeby ocenic zgranie tego zespotu i certyfikowac ich
umiejetnosci, co koncepcja tez zaklada. W 2025 r. nastapi przeprowadzenie certyfikacji
jednostek poziomu taktycznego z minimalng obsada na poziomie 80% i osiagniecie pel-
nej zdolnosci do prowadzenia pelnego spektrum dzialan w cyberprzestrzeni.

Plan jest ambitny. Wrecz bardzo ambitny. Ale poki co te péttora roku wskazuje,
ze idziemy zgodnie z tym planem i efektywnie realizujemy kolejne punkty z naszej
mapy drogowej. OczywiScie to nie zakonczy sie na 2025 r. i na tym, ze mamy dowodztwo,
ze to dziala. Tak naprawde przypuszczam, ze w 2025 r. juz bedziemy mowili o innym
typie zagrozen albo o innych domenach operacyjnych, bo to tez jest mozliwe. Nie wia-
domo, jak ten postep to zmieni i czy cyberprzestrzen jest ostatnig domeng operacyjna.
W moim przekonaniu — nie. Pewnie za 5, 10 czy 15 lat bedziemy mowili o kolejnej dome-
nie operacyjnej, o ktorej w chwili obecnej nawet nie jesteémy w stanie pomyslec. Tak jak
nie mysleliSmy o cyberprzestrzeni 20 lat temu.

Dziekuje bardzo za uwage. Jezeli sg jakie$ pytania, to jestem do panstwa dyspozycji.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje, panie generale. Teraz rozpoczniemy cykl pytan. Dziekuje za przedstawienie
bogatej informacji. Chee panstwu powiedziec, ze mialem okazje wystuchac opinii naszych
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sojusznikow krotko przed pandemis, jeszcze w tym roku w Brukseli, gdy bylem tam
w trakcie posiedzenia Zgromadzenia Parlamentarnego NATO. Z przyjemnos$cig stucha-
tem, ze wysoko oceniaja sposob dzialania i tworzenia naszych wojsk. To dobrze o tym
Swiadczy. Przedstawione przez pana generala dane takze pokazuja, ze koncepcja jest wia-
Sciwie realizowana. Precyzujac co$, o czym pan general juz mowil, powiem, ze zostala
do panstwa wystana informacja. Warto wiedzie¢, ze z pelng informacjg - tg klauzulowana,
zastrzezong — mozna sie zapozna¢ w sekretariacie Komisji. Bardzo do tego zachecam.
Bardzo prosze o zabranie glosu pana przewodniczacego Andrzeja Rozenka.

Posel Andrzej Rozenek (Lewica):

Dziekuje bardzo. Panie przewodniczacy, panie ministrze, panie generale, zaczne od pew-
nej konkluzji, takze w nawigzaniu do naszej wizyty w SHAPE na poczatku tego roku.
Nasi sojusznicy z NATO twierdza, ze w zasadzie sg tylko trzy europejskie panstwa
NATO, ktore w tej chwili sg w stanie prowadzi¢ cyberwojne. Rozumiem, ze od tamtego
czasu, czyli od poczatku tego roku, niewiele sie zmienito. Czy pan general to potwierdza?
Bylbym wdzieczny za informacje, czy akurat z tymi trzema panstwami §ci§le wspotpra-
cujemy, bo takiej informacji nie ustyszatem.

Druga sprawa. Pan general mowi, ze jest zadowolony z postepu prac iz tego,
ze sg dochowane terminy. Rzekomo mapa drogowa jest realizowana wlaSciwie. Nato-
miast, szanowni panstwo, w lutym 2019 r. minister Blaszczak poinformowal o powo-
taniu Wojsk Obrony Cyberprzestrzeni. Mineto péttora roku od tamtej pory. W panstwa
dokumencie czytam, ze juz po poéltora roku utworzono grupe organizacyjng do spraw
sformowania dowodztwa Wojsk Obrony Cyberprzestrzeni. Péttora roku zajeto wam sfor-
mowanie grupy, ktéra bedzie tworzyta dowdédztwo? To chyba jest tempo niezadowalajace.

Mam tez prosbe o uszczegélowienie, poniewaz zawsze staram sie wyciagnaé z tych
wszystkich informacji to, co my mozemy zrobic jako parlament dla naszej armii. W punk-
cie dotyczgcym probleméw znalazlem chyba co$, co mogloby by¢ dla nas zadaniem. Piszg
tu panstwo, ze wojska cyberprzestrzeni mogg dziala¢ wylacznie na terytorium Rzeczy-
pospolitej Polskiej. Moga realizowac dziatania militarne wylacznie w ramach szkolenia
wojsk wlasnych lub w ramach operacji sojuszniczych — to brzmi bardzo niepokojgco —
oraz wylacznie z zakresu obrony pasywnej. Kiedy przegladalem zastrzezenia dotyczace
uwarunkowan formalnoprawnych, wyglada na to, ze w bardzo szybkim tempie musimy
przeprowadzi¢ proces legislacyjny. I moje pytanie jest skierowane chyba bardziej do pana
ministra niz do pana generala. Czy resort jest w stanie w miare szybko przeprowadzic
taki proces legislacyjny? Wydaje mi sie, ze bez wyjasnienia tych powaznych zastrzezen,
ktore tutaj sie pojawily, oraz tych mniej powaznych, jak na przykiad pewne uregulowa-
nia formalnoprawne, w ktérych chodzi o obowiazek wymagan wzgledem kandydatow
i zolnierzy zawodowych, w tym w szczegolnosci stanu zdrowia, sprawnoéci fizyczne;j,
wygladu itd. Wiemy, ze jezeli mamy do czynienia z ludzmi, ktérzy zajmujg sie akurat
ta branza, to moze niekoniecznie tezyzna fizyczna jest dla nich najwazniejsza. To rze-
czywiscie tez wymaga zmiany. Moje drugie pytanie jest skierowane bardziej do pana
ministra. Czy resort jest w stanie przygotowac projekt takiej legislacji, ktory umozliwitby
Wojskom Obrony Cyberprzestrzeni sprawniejsze dzialanie i lepsze funkcjonowanie?
Wydaje mi sie, ze bez tego ten potencjal po prostu nie zostanie w pelni wykorzystany.

Tak ze dwa pytania. Pierwsze o wspolprace miedzynarodowa i o tempo rozwoju Wojsk
Obrony Cyberprzestrzeni. A drugie pytanie — do pana ministra — o kwestie legislacyjne.
Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Prosze o zabranie glosu pana posta Pawla Poncyljusza.

Posel Andrzej Rozenek (Lewica):
Karta do czytnika z lewej strony.

Posel Pawel Poncyljusz (KO):
Tak. Dziekuje bardzo, panie przewodniczacy. Panie ministrze, moze na poczatku zaczne
od rzeczy organizacyjnych. Jesli dostajemy informacje o tym, ze dokument niejawny
znajduje sie w Kancelarii Tajnej, o godz. 12:42 przed posiedzeniem Komisji, to trudno
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jest dac sobie szanse na to, zeby sie z nim zapozna¢. Bardzo zaluje, ze wraz ze splynie-
ciem dokumentu catkowicie jawnego nie mieliSmy od razu informacji o tym, ze rozsze-
rzony dokument jest w Kancelarii Tajnej, bo wtedy mielibySmy pare dni na przygotowa-
nie sie. Nie wiem, czy to byla zamierzona intencja, zebysmy — bron Boze — nie przyszli
z tg wiedzg dzisiaj na to posiedzenie i wystuchali pana generala. Tryb tej pracy jest dos¢
dziwny. Na trzy godziny przed posiedzeniem otrzymujemy informacje, ze mozemy sobie
przeczytac ten dokument.

Po drugie, mam taki niedosyt, panie ministrze, bo mieliémy tez rozmawiaé o systemie
ochrony mysli technologicznej. Taki byt temat dzisiejszego posiedzenia Komisji w punk-
cie pierwszym. Panowie scalili to w jeden punkt, ale w pana wypowiedzi nie zauwazytem
- a stuchalem jej, docierajac na posiedzenie — zeby co$ na ten temat wspomniano. Jest
to o tyle istotne, gdyz z tego co wiem, w tej chwili w Ministerstwie Obrony Narodowej,
ale chyba tez w tonie calej Rady Ministrow, trwaja prace nad rozporzadzeniem mowia-
cym m.in. o podstawowym interesie bezpieczenstwa panstwa. Na tej podstawie Mini-
sterstwo Obrony Narodowej chce dokonywac decyzji zakupowych, czyli — jak rozumiem
- w pewnym sensie wylaczac¢ w jeszcze szerszej skali jakiekolwiek zakupy z przetargéw
publicznych. Ministerstwo chce uzywaé argumentu o podstawowym interesie bezpie-
czenstwa panstwa, wiec rozumiem, ze to wlasnie wiaze sie z systemem ochrony mysli
technologicznej.

Rozumiem, ze jesli rozmawiamy o bezpieczenstwie i mowimy o Wojskach Obrony
Cyberprzestrzeni, rozmawiamy tez o bezpieczenstwie teleinformatycznym. W zwigzku
z tym znowu kilka pytan. W jaki sposob szczegélnie NCBC interpretuje protokot
»secret” w implementowaniu tego na polskie warunki. Z tego co wiem, od wielu lat jest
dyskusja o tym, czy to jest ,tajne”, czy ,,zastrzezone” — i w zaleznoSci od tego stawiane
sg konkretne wymagania réznym rodzajom uzbrojenia. Méwie o pojazdach, ale nie tylko.
Chyba ten temat do tej pory nawet w NCK nie byl do konica rozstrzygniety. W armii
przez caly czas toczyly sie dyskusje o tym, jak to jest. Pokazywano, ze w warunkach
sprzetu amerykanskiego ,,secret” to u nas w Polsce nizszy szczebel, czyli ,,zastrzezone”.
Byly glosy, ze jednak to powinien by¢ wyzszy szczebel, co w przypadku pojazdéw takich
jak Rosomak czy Borsuk jest nie do wykonania. Tak naprawde to by oznaczalo kon-
struowanie tych pojazdow od nowa, z uzyciem innych typéw stali, zeby byly catkowicie
nieprzenikalne, méwigc kolokwialnie. Chcialbym zapytac, czy ta sprawa jest juz jako$
uporzadkowana. Czy dalej podlega to interpretacji? To znaczy, ze co osoba, co decydent,
to inna interpretacja.

Do pana generata mam tez pytanie o to, ile 0s6b udato sie pozyskaé do Wojsk Obrony
Cyberprzestrzeni w stosunku do tego, jaki byt start. Pan pokazywal te strukture przed
integracja. Rozumiem, ze dzisiaj Wojska Obrony Cyberprzestrzeni w duzej czesci skla-
dajg sie z tych zasobow, ktore byly w wojsku weze$niej, tylko dzisiaj zostalo to inaczej
zorganizowane. W zwigzku z tym ile os6b przybyto do WOC? Ile z nich przybyto z WOT,
a ile spoza armii?

Pan general mowil o tym, ze wojsko staje sie atrakcyjne, biorgc pod uwage, ze wielu
informatykow staje przed dylematem, czy majg gdzie pracowaé, czy nie. W dobie
COVID-u te firmy tez czesto zwalniajg. Jest pytanie, jak to jest na dzien dzisiejszy?

Nastepne pytanie, panie generale. By¢ moze jest to pytanie do pana ministra, aczkol-
wiek sgdze, ze to wlasnie pan bedzie to wiedzial. Jak pan zapatruje sie na problem tzw.
radiostacji IP, ktore nie mogg by¢ wylaczone? Nie mogg by¢ w calkowitej ciszy radiowe;j.
Taki przypadek mieliémy na Ukrainie w czasie wojny, kiedy Ukraincy zakupili amery-
kanskie radiostacje poktadowe i zamontowali je w pojazdach. Byl fetysz radiostacji IP,
po czym okazalo sie, ze nie istnieje tam mozliwos¢ catkowitej ciszy elektronicznej tych
radiostacji. Skonczylo sie na tym, ze Ukraincy usuneli te do$¢ nowoczesne radiostacje
z pojazdow i zatozyli ponownie stare rosyjskie analogowe radiostacje. Na ile ten fetysz IP
przy radiostacjach na szczeblu taktycznym, czy to poktadowych, czy to plecakowych, czy
dorecznych, pana zdaniem da sie rozwigzac? I czy da sie go rozwigzac polskimi sitami?

Mowie o tym wlasnie w zwigzku z walka elektroniczna, ktora po stronie rosyjskiej
jest bardzo dobrze rozbudowana i to na wielu szczeblach. Z jednej strony jest to iden-
tyfikowanie konkretnych celow przeciwnika — czy to beda pojazdy, czy to bedg nawet
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pojedynczy zolnierze posiadajacy wlaénie sprzet, ktory sieje, mowiac kolokwialnie. Z dru-
giej strony jest to réwniez to, z czym mamy do czynienia na Ukrainie, czyli odcinanie
gornej potkuli, w zwigzku z czym obiekty latajace nie moga by¢ obslugiwane przez zadne
nadajniki, czy to satelitarne, czy to naziemne, na przyklad przez trackery. To bylo widac
na Ukrainie. A w tej chwili w konflikcie Armenii w Gérskim Karabachu réwniez to sie
pojawia.

Chcialbym mie¢ tez pytanie do pana ministra. Jak sie miewa program , Tytan”, jesli
chodzi o nowa radiostacje taktyczng? To jest historia chyba z oémiu lat. A biorgc pod
uwage wlasnie nowe wyzwania zwigzane z cyberbezpieczenstwem, z walkg elektro-
niczng, to wszystko ma kolosalne znacznie, zwazywszy na to, ze radiostacje, ktorymi
dzisiaj dysponuje wojsko, majg juz swoje lata. Jaki jest stan panstwowych badan tych
radiostacji? Kiedy planujg panstwo ich wdrozenie do sit zbrojnych? Niewatpliwie takie
urzadzenia sg potrzebne, chyba ze zalozenie jest takie, ze kupimy je za granicg i w ten
sposob rozwigzemy problem. Aczkolwiek w zwigzku z tym na pewno polski przemyst nie
pdjdzie do przodu ani gospodarczo, ani technologicznie.

Chciatem sie rowniez dowiedziec, jak panowie sie zapatruja w ramach bezpieczenstwa
teleinformatycznego na kwestie tacznosci, ktora dzisiaj jest zamontowana w takich pojaz-
dach, jak T-72, PT-91 i czolgi Leopard. Z tego co mi wiadomo, sg tam radiostacje analo-
gowe, ktore dos¢ prosto mozna zagluszyc. To oznacza, ze bezpieczenstwo teleinforma-
tyczne, bezpieczenstwo tgcznoéci jest zdane na wyposazenie przeciwnika w odpowiedni
sprzet. Jesli nie ma odpowiednich zagluszarek, jest szansa, ze zalogi poszczegdlnych
pojazdow bedg mialy kontakt miedzy sobg czy ze swoimi przetozonymi. A w momencie,
kiedy takie zagluszarki bedg dostepne po stronie przeciwnika, praktycznie konczy sie
cala 1gcznoscé.

I ostatnia rzecz. Od dawna pojawia sie dyskusja odnosnie do tego, w jakim protokole
powinny by¢ szyfrowane radiostacje, szczegélnie szczebla taktycznego czy to doreczne,
czy pokladowe w pojazdach. Z jednej strony jest grupa zwolennikéw protokotu SCIP. Jest
tez grupa zwolennikow protokotu AES, czy to w kluczu 256 bitéw, czy nawet nizszym.
Z tego co wiem, moze by¢ nawet wyzszy klucz. Jak pan general zapatruje sie na te dwa
protokoly? Bo wyglada na to, ze caly czas jest taka wojna postu z karnawatem w struk-
turach wojska, jezeli dobrze rozumiem, odnosnie do tych dwéch réznych protokolow,
troche sie wykluczajacych. Biorgc pod uwage to, ze AES jest caly czas rozwijany i staje
sie popularny do tego stopnia, ze jakas wersje...

Przewodniczacy posel Michal Jach (PiS):

Dziekuje, panie posle. Mineto dziesie¢ minut. Dziekuje.

Posel Pawel Poncyljusz (KO):

Czyli bede jeszcze raz prosit o glos. Dobrze. Poprosze jeszcze raz o glos.

Przewodniczacy posel Michal Jach (PiS):

Bardzo prosze. Czy jeszcze ktos chce zabra¢ glos? Pani posel. Bardzo prosze. Pani poset
Monika Pawlowska.

Posel Monika Pawlowska (Lewica):

S.p.

Szanowny panie przewodniczacy, szanowny panie ministrze, panie generale, Wysoka
Komisjo, w informacji o Wojskach Obrony Cyberprzestrzeni jest bardzo duzo informa-
¢ji cennych, ale brakuje najwazniejszej, czyli informacji o pienigdzach. Skad? Za ile?
Za co? Bo zagrozenie ze strony Rosji istnieje nie od dzisiaj. Jak wspominat przewodni-
czacy Rozenek, te wojska byly zapowiadane juz wcze$niej. Srednio sie to spina z wcze-
$niejszym kalendarzem. Chciatabym zapytac, ile cheg panstwo przeznaczy¢ w budzecie
na cyberbezpieczenstwo?

Nie chcialabym o tym moéwigé, ale teraz po prostu brakuje pieniedzy na wszystko. Byly
tworzone Wojska Obrony Terytorialnej, ktore tez mialy byc o wiele wieksze. Na ostat-
nim posiedzeniu Komisji dowiedzieliémy sie, ze jednak i na to brakuje pieniedzy, pomimo
tego, ze budzet Wojsk Obrony Terytorialnej jest taki jak budzety wywiadu i kontrwy-
wiadu. Tak sg dotowane. Stad moje pytanie. Méwimy o wojskach, o obronie, o tym,
ze zawodowi wojskowi nie sg za bardzo dotowani. Nie majg nawet munduréw, broni
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etc. Dziatan w zakresie cyberbezpieczenstwa nie da sie realizowac na starych laptopach,
wiec pytanie — skad i za co? Z informacji, ktérych nam pan udzielit i ktére byly zapisane,
wynika, ze przewiduja panstwo, ze problemem moze by¢ brak specjalistow o wymaga-
nych kwalifikacjach i brak konkurencyjnosci w wymaganiach dla specjalistow.

Czy ministerstwo ma wiecej informacji o tym, jak wyglada obecna sytuacja na rynku
IT w Polsce i w Unii Europejskiej? Ile zarabiaja najlepsi specjaliéci z zakresu cyberbez-
pieczenstwa? Czy ministerstwo posiada wstepne informacje o tym, ilu studentéw bedzie
zainteresowanych wlasnie tg jednostka w zakresie obronnosci? W porzadku, mamy stu-
dentow — ale czy oni bedg zainteresowani sluzbg po ukonczeniu studiéw? Dziekuje ser-
decznie.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje. Bardzo prosze, panie ministrze i panie generale o udzielenie odpowiedzi.

Sekretarz stanu w MON Wojciech Skurkiewicz:

18

Mysle, ze w zdecydowanej wiekszosci odpowiedzi udzieli pan general. Ja tylko, jezeli
chodzi o panig posel. Jest tak, ze jezeli kto§ decyduje sie na to, zeby podjac studia na kie-
runku wojskowym w wojskowej uczelni, to jest podchorgzym. Jest juz zolnierzem, wiec
ma rowniez $wiadomos$¢ tego, jakie bedg na nim spoczywaly obowigzki w momencie,
kiedy otrzyma promocje oficerska i zostanie skierowany do stuzby zawodowej. Jest tak,
ze oni majg pelng §wiadomosc. I jest to jeden z elementow.

Dzis$, jak powiedziano, wiodacg uczelnig jest Wojskowa Akademia Techniczna, jezeli
chodzi o ksztalcenie podchorgzych w obszarze cyberbezpieczenstwa, ale rowniez — sze-
roko rzecz ujmujac — w obszarze I'T. Chcemy stworzy¢ taki system, zeby rowniez w pozo-
stalych uczelniach wojskowych, takze w tym obszarze — chociaz moze nie w takiej skali
jak na Wojskowej Akademii Technicznej — ksztalcié podchorazych. Dlatego rozwijamy ten
obszar. On sie fajnie rozwija na Akademii Marynarki Wojennej. Uruchamiamy réowniez
na akademii we Wroctawiu kierunek informatyczny. Tak, zeby§my mieli jak najszerszy
front studentéw podchorazych, ktérzy beda mogli zasilaé ten obszar. Oczywiscie bardo
szeroko positkujemy sie rowniez cywilnymi ekspertami, czyli pracownikami, ktorzy chea
sie z nami zwigza¢ w formule pracownika resortu obrony narodowej albo zasili¢ nasze
szeregi jako zolnierze Wojska Polskiego. Dlatego, jak wspomnial pan general, sg okre-
§lone zachety. Probujemy pozyskiwaé specjalistow z rynku cywilnego.

Zdajemy sobie sprawe, ze w wielu aspektach nie jesteSmy w stanie sprostac¢ ocze-
kiwaniom finansowym. Mamy tego §wiadomo$¢. Dlatego zachecamy w formie dodat-
kowych §rodkéw finansowych, ktore dyrektor NCBC ma w reku. Ma okre§lone instru-
menty, ktére moze stosowac poprzez dodatkowe bonusy czy dodatkowe wynagrodzenie
tych oséb czy zolnierzy. Jezeli chodzi o samg formule ksztalcenia, to nieprzypadkowo
w 2019 r. podjeliSmy decyzje o tym, zeby ten system byl spdjny i zeby ksztalci¢ mtodych
ludzi praktycznie od poziomu szkoly ponadpodstawowej czy ponadgimnazjalnej. Przy-
pomne, ze w 2019 r. rozpoczeliSmy nabér do Wojskowego Ogélnoksztalcacego Liceum
Informatycznego przy Wojskowej Akademii Technicznej. Przyznajemy, ze liczba oséb,
ktore sie zglosily w pierwszym roku, przeszta nasze najSmielsze oczekiwania. W momen-
cie startu tego liceum liczba kandydatow przekroczyta 10 osob na jedno miejsce. Otwo-
rzyliSmy dwie klasy. Klase po gimnazjum i klase po szkole podstawowe;.

W tym roku beda kolejne dwie klasy, wiec mamy setke mlodych ludzi, ktérzy naprawde
sg olbrzymim - powiedzialbym, ze wrecz gigantycznym — potencjalem dla nas jako sit
zbrojnych, ale réwniez dla Wojskowej Akademii Technicznej. Jestem przekonany, ze zde-
cydowana wigkszo$¢ - jesli nie niemal wszyscy - zasili szeregi Wojskowej Akademii Tech-
nicznej, a w przyszlosci byé moze réwniez szeregi naszej armii. Sledze do§wiadczenia
liceum lotniczego w Deblinie. Absolwenci tego liceum — tak bliskiego pani posel — niemal
w 100% zasilajg lotniczg akademie, wiec licze, ze tutaj bedzie bardzo podobnie.

Jezeli chodzi o budzet tego obszaru, jest on realizowany na takim poziomie, jakie
sg oczekiwania tworzacych te strukture. Mam tutaj na mysli pana generata Molende.
To jest obszar, w ktorym zmienia sie technika czy trendy — nie powiem, ze nie ma tu moz-
liwoSci oszczedzania, ale jest to obszar, ktory musi byé réwniez doceniany finansowo
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w zwigzku ze zmieniajacg sie technologia, w ktorej operujemy. MyS§le, ze wiecej na ten
temat powie pan general.

Dyrektor NCBC gen. Karol Molenda:

S.p.

Zaczne od poczatku, od pytan pana posta. Trzy panstwa potrafig czy sag w stanie prowa-
dzi¢ cyberwojne. W ogéle musieliby$my zaczac¢ od tego, co to jest cyberwojna. Ale tutaj
wchodzilibySmy w jaki$ wyktad akademicki. Mysle, ze to nie o to chodzi. Chodzi o to, czy
zespoly, ktérymi dany kraj dysponuje, sg w stanie prowadzi¢ operacje w cyberprzestrzeni
w pelnym spektrum. Operacje w cyberprzestrzeni dzielg sie na operacje obronne i ISL
czyli intelligence, surveillance and reconnaissance, a inaczej — rozpoznanie i dzialania
ofensywne. To jest zestaw trzech rodzajow dzialan zdefiniowanych przez NATO. Fak-
tycznie w ten sposoéb mozna ocenia¢ zdolno§ci pewnych krajow.

Nie tyle trzy, ile nawet pietnascie krajow okre§lilo, ze posiadajg pelne zdolnosci.
NATO jako struktura obronna zadeklarowalo, ze nie buduje zdolnoSci ofensywnych.
W razie potrzeby bedzie wykorzystywalo zadeklarowane przez inne kraje zdolnosci ofen-
sywne. Faktycznie wiele krajow takie zdolnosci zadeklarowalo. Odmienng kwestig jest
to, czy je posiadaja. Co jest specyficznego w tych operacjach cyberbroni? Tak mozemy
to nazwac. Czym ona sie rézni od innych? To jest dos¢ ciekawe, bo z jednej strony dla
tej cyberbroni, dla jej wytworzenia, trzeba zrobic bardzo duzo inwestycji. Nie tylko inte-
lektualnych, ale rowniez dla przykiadu znalez¢ podatnosé. Znalez¢ tzw. podatnosé zero-
day, o ktorej nikt nie wie, zeby ona byla stuprocentowa, i stworzy¢ kod, czyli malware,
ktory moze jg wykorzystac. Czesto moze jg wykorzystaé tylko raz. I ona juz nie jest
do uzycia. Jezeli raz sie jg wykorzysta, druga strona to zauwazy. Co wiecej, sg jeszcze
pewne zabawy zwigzane z tym, ze te bron mozna wykorzystac przeciwko jej autorowi,
czego przyklady juz mieliSmy w historii. Chociazby Amerykanie, ktérzy wykorzystywali
zdolnoéci ofensywne, pdzniej nie zawsze byli gotowi, zeby sami sie zabezpieczy¢ przed
swoimi kodami. Jesli co$ jest podatnosScig zero-day, to znaczy, ze na to nie ma taty bez-
pieczenstwa.

Ale méwimy o wspoélpracy. Tak, jezeli chodzi o wspoélprace z partnerami. Tu nawet
nie chodzi o podpisanie porozumienia. W ciggu poéttora roku mogliémy podpisac 15 czy
20 porozumien. Powiedzmy sobie, ze znam takie jednostki — bez réznych nazw — ktore
takg liczbe porozumien podpisaly. Jest pytanie, czy to porozumienie zyje. Jezeli po dru-
giej stronie kto§ zadzwoni i powie, ze cos si¢ dzieje, to czy kto§ mu odpowie, bo jest dla
niego partnerem? Tu chodzi o budowanie relacji. I to jest trudniejsze zadanie. Zeby zbu-
dowacé relacje z takimi graczami — jak powiedzial pan posel — ktérzy inwestowali w swoje
zdolnoSci przez lata, trzeba powiedzieé, ze jestem dla was partnerem. Oni nie otwieraja
drzwi dla kazdego, kto mowi, ze buduje takie wojsko. Nie méwig: OK, budujecie wojska,
to chodzcie. To my w pewien sposéb swoimi zdolno§ciami udowadniamy, ze jesteSmy
partnerem do dyskusji. Ze mozemy co$ wspdlnie zrobi¢. Ze mamy wiedze. Co wiecej,
z powodu tego, gdzie jesteSmy geograficznie, niektorzy przeciwnicy na naszych syste-
mach testujg swoje zdolnoSci, zanim pojda dalej, wiec jest pewna wspoélpraca.

Co wiecej moge powiedziec¢? Po péltora roku ufam, ze wsrod czesci tych graczy z czo-
téwki, o ktorych pan posel mowil, wspominal, jesteSmy juz zauwazani jako potencjalny
partner. Ale to tez sg tematy réznych relacji w danym kraju, réznych relacji wynikajacych
nie tylko z tego, ale ze na przyktad wspélpracujemy z innymi krajami, a komus§ moze nie
jest z tym po drodze - to sg na pewno takie pewne niuanse. Bardzo zalezy mi na tym,
zeby kiedy bedzie ta wspolpraca — a taka moge zadeklarowac i mysle, ze strona ame-
rykanska moze tez o tym powiedzie¢ — méc powiedzie¢, ze wspéipraca z jednym z tych
partnerow jest wrecz na poziomie taktycznym. Ze jest wspolpraca, w ktorej zespoty maja
swobode komunikacji miedzy sobg oraz wymiane informacji i swoich umiejetnosci. Oczy-
wiScie sg jeszcze partnerzy, nad ktorymi pracujemy.

Odnoszac sie do tego, musze broni¢ swoich racji. W dniu 5 lutego 2019 r. zostalem
powolany jako pelnomocnik ministra do spraw utworzenia Wojsk Obrony Cyberprze-
strzeni. Nie utworzono WOC, tylko pan minister zadeklarowat, ze takie wojska utworzy.
Co wiecej, na mocy decyzji nr 17/19, ktora okreslita mnie jako pelnomocnika, miatem
do konica czerwca opracowac koncepcje. Nie bylo tak, ze usiadlem i zaczalem pisa¢ kon-
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cepcje, bo po prostu nalezalo przejrzeé¢ to, co mamy w sitach zbrojnych. Takze z racji
tego, ze przez 12 lat bylem jakby troche z boku sit zbrojnych, biorac to zawodowo.
Bardziej zajmowalem sie bezpieczenstwem, czyli cyberkontrwywiadem, wiec najpierw
musialem poczugé, co jest, zeby te koncepcje stworzy¢. Ta koncepcja zostata stworzona.
Zostala zatwierdzona 12 wrzeénia, bo oczywiscie podlegata tez analizom w resorcie
obrony narodowej.

Nie bylo tak, ze Molenda napisal sobie koncepcje, a minister jg zatwierdzit. Musiata
przejsc przez Sciezke zdrowia, jak to nazywam. Jezeli ktos uzgadnial co§ w jakims resor-
cie, moze sobie odpowiedzie¢, jak to bylo tatwe. Ale sie udalo. Co do dowddztwa, jak
wspominalem, koncepcja zakladala pewien harmonogram. W 2022 r. zaplanowano powo-
tanie dowddztwa. To nie znaczylo, ze juz musimy powolywac grupe do jego utworzenia,
bo widzieliSmy w harmonogramie, ze w 2022 r. bedzie miejsce na tymczasowe dowodz-
two, a w 2024 r. na dowodztwo docelowe. Ta grupa do spraw dowodztwa nie powie mi,
jakie to ma by¢ dowdodztwo. Robimy rézne ¢wiczenia i gry, wiec to wiemy. Natomiast jest
to tylko taka cze§¢ administracyjna. Kazdemu trzeba opracowac zakres obowigzkow.
Trzeba wykona¢ ten nalot administracyjny, ktory sie z tym wiaze, z tymi procedurami.
Kto$ to musi wykonac. Ja fizycznie nigdy tego nie robie, wiec musi to robié¢ grupa.

Dlatego w ubieglym roku skupiliémy sie na pierwszym etapie, czyli na obronie naszych
sieci, na zbudowaniu CSIRT MON, na pozyskiwaniu ludzi do CSIRT MON. Stwierdzi-
liémy, ze najwazniejsza jest dla nas teraz obrona tej sieci. Nie bedzie tak, ze bedziemy
tworzy¢ dowodztwo, a tu beda nam wycieka¢ dane. Przyjeliémy, ze najpierw bronimy,
a pozniej tworzymy dowodztwo itd. To jest jeden z wzoréw, ktorym poszlismy. Sg kraje,
ktore poszly caltkowicie inaczej. Sg takie, ktore powiedzialy, ze od dzisiaj mamy dowddz-
two i to znaczy, ze mamy wojsko. Powiem tak. Nie bede wymienial publicznie, ktore
to kraje. Powiedzmy sobie, ze kiedy rozmawia sie z dowodcami tych cybercommand, nie
czujg sie komfortowo z tym, ze maja dowodztwo. Fajnie, ze sg wodzowie. Ale kiedy nie
ma Indian, to nie ma za bardzo kim dowodzi¢.

Dlatego my wyszliSmy z tego inaczej. Najpierw zespoly. Najpierw budujemy kom-
petencje. A kiedy bedzie juz kilka zespolow i bedzie mozna koordynowaé prace miedzy
zespolami, wspotprace itd., wtedy dowodztwo nam sie przyda. Ale od tego nie zaczynajmy.
A moglismy p6js¢ droga PR i powiedzie¢, ze mamy dowddztwo i mamy armie. Bylem
przeciwnikiem tego. I ciesze sie, ze pan minister zaakceptowal te wizje, ze dowodztwo
jest jednym z ostatnich etapéw, ze najpierw szukamy Indian, a p6zniej wodzow, bo jak
sg sami wodzowie, to roznie jest z pracg. Oczywiscie jest nabor. To, ze prowadzimy nabé6r
ludzi, to jedno. Natomiast jest caly background check, czyli poswiadczenia bezpieczen-
stwa. Sg cale procedury zwigzane z uzyskaniem poswiadczen bezpieczenstwa dla tych
zolnierzy do spraw tajnych czy éci§le tajnych. To sa czasochlonne procedury, ktore tez
wplywajg na nasze zasoby

W odpowiedzi dla pana posta Poncyljusza tez nawigze do tego pytania. To sie dzieje.
O tym wspominala pani posel. Tak, wiemy. Mam pelng analize. Co wiecej, mam wielu
kolegow, ktorzy gdzies dzialajg. Dobrze wiem, ile zarabialbym na rynku, Natomiast nie
jest az tak. Jezeli kto§ na dzien dobry deklaruje, ze finanse sg dla niego wazniejsze niz...
Finanse sg wazne. Ale kultura pracy i wyzwania, to jest co§, co na przyktad przyciaga
—jak zauwazylem — moich wspélpracownikéw do zespolu. Kultura i wyzwania. Oni spo-
tkajg sie tu z zadaniami, z ktérymi nie spotkajg sie nigdzie indziej. By¢ moze gdzie$§
w bankach, ale to jest catkowicie inny target.

Dla przyktadu powiem, ze kiedy mowimy o cyberprzestepcy, to mowimy o kim$, kto
chce uzyskacé korzysci majgtkowe, chee wyciagnac to od uzytkownika cyberprzestrzeni.
Co robi ten cyberprzestepca? On zazwyczaj siega po najnizej wiszacy owoc. Jezeli system
pani posel bedzie troche lepiej zabezpieczony niz sgsiadki pani posel, to po zrobieniu
testow przestepca péjdzie tam. Po co ma tracié sily i energie, przelamywac zabezpiecze-
nia, kiedy moze skorzystac z tego i osiggna¢ cel. Wyciaggna¢ numery kart kredytowych,
pieniadze itd. od kogos, kto jest nieSwiadomy bezpieczenstwa i tych zagrozen.

To sg cyberprzestepcy. A my méwimy o calkowicie innych aktorach. U nas mowimy
czesto o aktorach, ktorzy sg strukturami sformalizowanymi, ktére dostajg polecenie,
zeby i8¢ wyciagnac¢ dane z okreslonego miejsca. Czesto hakerzy, ktorzy dzialaja pod egida
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obcych stuzb, dostaja polecenia. Oni nie przyjdg do swojego mocodawcy i nie powiedza:
tu bylo za ciezko, ale wyciagnalem co$ z innego ministerstwa, co moze sie przyda. No
nie. Bo on dostal konkretne zadanie. Jesli dzisiaj mu sie nie uda, sprobuje jutro, poju-
trze itd. Bedzie probowat do skutku, bo ma do tego motywacje, ma do tego umiejetnoSci
i ma tez takie polecenie. My spotykamy sie z takimi przeciwnikami po drugiej stronie.
I musimy im sprostac, co tez niesamowicie buduje zesp6l. Zauwazylem, ze to bardzo
pozytywnie wplywa na zesp6l, ktory jest po drugiej stronie, czyli jest u nas. Bo to jest
po prostu tak, ze dzisiaj bylem lepszy niz tamten. Nie jest tak, ze dzisiaj byta kampania,
a jutro jej nie ma, bo zazwyczaj jutro tez jest. Czesto nie prowadzi sie dziatan w week-
endy. Zauwazylem taka prawidlowos$c. Kiedy$ bylo tak, ze w weekendy bylo czescie;j.
A teraz widze, ze ci, ktorzy nas atakuja, pracujg 8 godzin, w tygodniu od poniedziatku
do piatku. W godzinach w pewnej bliskiej nam strefie czasowe;.

OczywiScie to jest temat atrybucji. Mozemy tutaj méwic: kto, co, jak itd. Temat atry-
bugji i ataku jest tematem zlozonym i do tego bardzo ciezkim. Natomiast s pewne niu-
anse, ktore pewnie na jakiej$ innej — niejawnej, zamknietej sieci moge panstwu przed-
stawi¢, wskazujgce na konkretnych aktoréw, jezeli chodzi o obrone.

Co do dziatan wojsk cyberprzestrzeni, jest to temat o tyle zlozony, ze to nie tylko
nasze ustawodawstwo, ale ogélnie ustawodawstwo ONZ i miedzynarodowe okresla
pewne zasady. Moze podam pewien przyklad. Jezeli jest atak, to teoretycznie odpowie-
dzenie silg powinno sie odby¢ po wyczerpaniu wszystkich mozliwych mechanizméw. Czyli
powinniS§my wykorzysta¢ naszg dyplomacje. Pewnie powinni§my napisa¢ note, ze sobie
tego nie zyczymy, przy zalozeniu, ze wiemy, kto to zrobil. I teraz wykorzystanie armii.
Mozemy tu wskazac kraj, moze bez podawania nazwy, ktory jest w stanie wojny. To jest
troche inaczej, jezeli chodzi o wykorzystanie tych zolnierzy, bo oni sg w stanie wojny.
I teraz przyklad jednego z incydentow. Nasz przeciwnik atakowal nas z infrastruktury
cywilnej. Ze szpitala. Czyli uzywal komputeréow w szpitalu, zeby nas zaatakowac. I teraz
- jak pan poset pytal - czy wojsko moze odpowiedzie¢ do infrastruktury cywilnej innego
kraju? To sg tak zlozone procesy. Jestem chetny do dyskusji z panstwem, tylko moze
przygotuje sie z tego z moimi specjalistami. To naprawde nie jest czarno-biate. Bylo
50 twarzy Greya, a to jest 50 odcieni szaroSci. To nie sg wartosci binarne. Jezeli armia
bedzie wykorzystana do tego, zeby zaatakowac infrastrukture cywilng innego kraju,
to juz naprawde gdzie$ musi pas¢ komenda. Natomiast jest tez taki fakt, ze Francuzi
i Amerykanie przepracowali to u siebie. Majg juz zdefiniowane, jak kraj na poziomie
politycznym odpowie, jak bedzie traktowal atak na swojg infrastrukture. I jak najbar-
dziej jest tu miejsce do naszej dyskusji i dla panstwa jako ustawodawcy do okreslenia
pewnych warunkow, zebym wiedzial, ze moge wydac jakies polecenie i ze po prostu nie
przekraczam swoich zdolnosci. Panie przewodniczacy, jezeli moglibySmy zaplanowaé
jakie$ nastepne spotkania na ten temat, to jak najbardziej tak. Przygotuje sie ze swoim
zespolem, bo dla mnie to jest kluczowe. Kiedys, gdy tych zespolow nie bylo, skupiatem
sie na obronie. Teraz, kiedy juz sa, by¢ moze warto byloby pomysle¢ o czyms$ wiece;j.

Dobrze. Odpowiem na pytania pana posta Poncyljusza. Moze zaczne od cyber. Woj-
ska Obrony Terytorialnej tworzg swdj komponent w ramach WOT, czyli zespoly dzia-
tan cyberprzestrzennych. Jest to stuosobowy zespo6l. Zostalo to zadeklarowane na razie
w dowddztwie. Natomiast to nie sa osoby, ktore my pozyskujemy. To jest calkowicie inny
typ oso6b. To jest specjalista, ktory funkcjonuje na rynku cywilnym. Jest mu tam dobrze
i on nie chee przyj$¢ do nas, zeby pracowaé od poniedziatku do pigtku w okreslonych
godzinach. Ma dobra prace, ale na przyklad w weekendy jak najbardziej moze nas wspie-
rac. To jest catkowicie inny typ.

Troche na wzoér amerykanski otworzyliSmy sie na tych, ktérzy maja dobrag prace i nie
chcea jej zmieniac. Realizujg sie tam, ale mogg co$ zrobié dla ojczyzny albo zalozy¢ mun-
dur i by¢ moze pobiegaé po poligonie. Nie wiem, co nimi gléwnie kieruje. By¢ moze to,
0 czym zawsze wspominam, ze realizowanie dzialan z flagg na ramieniu dla wielu jest
tez pewng wartoscig samg w sobie. Czyli WOT jest WOT-em. Oni jak najbardziej buduja
swoje zespoly. Te zespoly beda teraz szkolone. Ich umiejetnosci bedg doskonalone i bedg
zgrywane, o czym wspominatem, w ramach Eksperckiego Centrum Szkolenia Cyber-
bezpieczenstwa. Tam te zespoly bedg szkolone. OczywiScie w ramach potrzeb one trafig
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pod moje dowodzenie czy pod dowodzenie kogo$, kto bedzie dowodzil tymi wojskami
w przyszloSci. Tak to jest. Jezeli chodzi te zespoly, ktore my zbieramy, to sg w nich osoby,
ktore cheg zalozy¢ mundur i z nami stuzy¢, badz pracownicy cywilni, ktérzy beda z nami
pracowali.

W informacji niejawnej nigdy nie podawali§my liczby ludzi. Koncepcja takze nie zakla-
data liczby ludzi. Natomiast powiem, ze w tym roku w centrum i w przysztych Wojskach
Obrony Cyberprzestrzeni zatrudniliSmy kilkaset osob. O ile dobrze pamietam, w mate-
riale nigjawnym majg to panstwo rozliczone dokladne, nawet w tabelce, jezeli chodzi o te
osoby, ktore przyszty. W chwili obecnej, to jest w tym miesigcu, mam rozpoczete sprawy
73 cywili i 52 zolnierzy zawodowych. Co miesigc to naptywa. Te procesy sg realizowane.
Nie chcialbym podawac skali. Ale nie przyjmujemy z Wojsk Obrony Terytorialnej. Moze
inaczej, bo moge co$ przeklamac. Jezeli w Wojskach Obrony Terytorialnej byt jakis zot-
nierz zawodowy, to by¢ moze ktory§ mogt do mnie trafic. Ale nie bylo tak, ze przyszio
ich 10 czy 20. Mogtlo by¢ tak, ze jeden czy dwoch oficerow przeszio do nas w ramach
klusowania wewnatrz struktury.

Bo pozyskujemy miodych oficeréw, oficerow mlodszych. Ale lideréw tez gdzie§ musze
szukaé. Musze ich pozyskiwac po prostu z sit zbrojnych — starszych oficeréw. Czesto
sa to taczno§ciowcey, ktorych przekwalifikowujemy. Starszych oficeréw nie wygeneru-
jemy. A chyba tym bardziej nie chcieliby$émy z podporucznika robi¢ putkownika w krot-
kim czasie. Na lidera, na dowddce zespolu, szefa oddziatu, szefa szefostwa kto§ musi
zapracowac. By¢ moze faktycznie zdarzaja sie pojedyncze osoby, ktore bedac zotnierzami
zawodowymi, trafily do nas ze struktur Wojsk Obrony Terytorialnej. Natomiast jezeli
méwimy o terytorialsach, to nie, takiego przypadku nie bylo.

Jezeli chodzi o te protokoly, to tez jestem otwarty na dyskusje na ten temat. Tez
moge sie do tego przygotowac. Natomiast ,secret” to ,,secret”. ,Secret” rozumiemy
jako ,tajne”. Tutaj nie ma watpliwoSci. W ramach porozumienia pomiedzy USA a Pol-
ska ,,secret” to ,,tajne”. Tutaj nie ma zadnej nadinterpretacji. Nie mozemy o tym moéwic.
Mozemy méwié o tym, ze Amerykanie nie majg ,restricted”. Tak mozemy mowic. Ale
»secret” jest ,secret”. I ,,secret” jest ,tajne”. Jezeli chodzi o nas jako o centrum, to zaj-
mujemy sie kolejng domena, o ktorej dzisiaj nie wspominatem, czyli kryptografig i opra-
cowywaniem algorytméw. Mamy rowniez kilka rozpoczetych projektow, jezeli chodzi
o szyfratory.

Pan poset wspominat o SCIP, NAIM i AES. I w jednym, i w drugim sg prowadzone
prace. Dostajemy zapotrzebowanie sit zbrojnych. Ja nie narzucam. Nie méwie, ze komus
przydalby sie taki czy taki szyfrator. Jako odbiorca tematu dostaje zapotrzebowanie
od gestora. Niestety nie czuje sie upowazniony do odpowiedzi na cze§¢ pytan pana posta,
bo to nie ja jestem gestorem systemoéw wsparcia dowodzenia. Ja odpowiadam za systemy
stacjonarne w sitach zbrojnych. Czyli za sieci teleinformatyczne. Jezeli chodzi o sys-
temy radiowe wsparcia dowodzenia, poki co — nie. Chyba ze sg jakie$ plany co do mojej
osoby. Tu jest gestor, akurat w Dowddztwie Generalnym. Nie chcialbym mu odbieraé
chleba. Natomiast z inzynierskiego punktu widzenia — mysle, ze moge o tym powiedziec¢
— ja to tak rozpatruje i przypuszczam, ze wszyscy gestorzy rozpatrujg to podobnie.

Takie dzialania jak na Ukrainie, czyli takie konflikty, ktore sg w tej chwili na §wiecie,
sa fantastycznym poligonem, zeby uzyskaé know-how, czyli wiedze, co sie sprawdzilo,
a co sie nie sprawdzilo. Ja przynajmniej tak robie. I odpytuje rézne instytucje, ktore
sg w stanie zasili¢ mnie wiedza zwigzang tez z rozpoznaniem w tym zakresie. Nasze
inwestycje, o czym wspominala pani posel, jezeli chodzi o plany i finansowanie, wyni-
kaja z tego, ze w armii okresla sie pewne zdolnosci, ktére armia musi pozyskac. To sie
przeklada na program operacyjny. A tam jest na to odpowiednie finansowanie. Nasze
badania, rozwdj, plany i zdolnoSci wynikajg nie tylko z naszej wiedzy, ze nam sie wydaje,
ze moze to tak zrobié, tylko takze z tego, co teraz dzieje sie na §wiecie. Jezeli materia-
lizujg sie pewne zagrozenia, to jakimi narzedziami musimy dysponowac, zeby przeciw-
stawi¢ sie tym zagrozeniom.

Ale tez, jak podaza Swiat. Jaki$ czas temu czeSci tych urzadzen nie byto. Teraz méwimy
o innych typach sprzetu, ktéry pojawia sie na co dzien chociazby w naszych domach.
W przyszlosci pewnie nie tylko dla nas bedzie to stanowilo nie tylko wartos¢ dodana, ale
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tez niesamowite zagrozenie. Powiedzmy sobie szczerze, jezeli co$ kosztuje kilkaset dola-
row, to jakie mechanizmy bezpieczenstwa sg tam zaimplementowane. Moéwimy raczej
o glupich urzadzeniach, a nie o urzadzeniach inteligentnych. Whrew pozorom w przy-
szloéci trzeba o tym pomysleé, bo to moze by¢ dobry przyktad na wykorzystanie ataku.
Bywaly juz takie ataki. Nie chcialbym sklamac, ale kilkaset tysiecy kamerek interneto-
wych zaatakowalo komputery. Kto§ przejal kamerki na $wiecie i atakowal nimi systemy
teleinformatyczne.

Teraz pomy$lmy. Kiedy myslimy o bezpieczenstwie cyberprzestrzeni naszego kraju,
w naszych analizach sg tez badania, opracowanie pewnych badan czy zdolnosci, zeby
uwzglednia¢ te zagrozenia, ktére moze nie sg mocno obecne w tym roku, ale za piec¢
lat prawdopodobnie bedg. Stad wspominalem o nowej domenie, ktora kiedy$ powsta-
nie. Jestem przekonany, ze cyberprzestrzen nie jest ostatnig domena, z ktorg przyszio
sie nam borykaé. Pojawig sie nowe. By¢ moze pojawig sie domeny zwigzane z innymi
dzialaniami albo ze strefa informacyjng, ktéra do§¢ mocno teraz sie rozwija. Mozna
sie zamkna¢ jak gdyby w bance mydlanej zwigzanej ze swoimi mediami spolecznoscio-
wymi, w ktorej pewne algorytmy zwigzane z uczeniem maszynowym czy pewnag sztuczng
inteligencjg bedg wptywaly na nasze widzenie §wiata. Jesli nie mamy tej SwiadomoSci,
mozemy tkwi¢ w tej bance mydlanej. To, jezeli chodziloby o te sprawy.

Co méwimy, mySlac o szyfratorach. Gtéwnie skupiamy sie na NAIM i SCIP. Dlatego
ze sg to protokoty, ktore sg rozwijane w ramach NATO, a bardzo nam zalezy, zeby nasze
urzadzenia byly interoperacyjne z urzadzeniami naszych sojusznikéw. Musimy miec szy-
fratory. Opracowujemy je. Jestem przekonany, ze nam sie uda. Nawet juz chyba moge
sie jednym pochwali¢, ktory zostal opracowany przez NCBC i jest wdrazany. To nasze
szyfratory, ktére wykorzystuja technologie SCIP i NAIM. A z drugiej strony zapewniaja
pewng interoperacyjnos¢ z naszymi partnerami. Czyli jest mozliwo§é federowania sieci
w ramach wspdlnych operacji. To chyba do tego sie dazy.

Przepraszam pana posta Poncyljusza, ale nie czuje sie upowazniony, zeby odpowiedzie¢
na czes¢ pytan. To nie jest w zakresie dzialania narodowego centrum. To jest dowddz-
two. Jezeli te pytania beda podtrzymywane, to ewentualnie moge je przekazac do wilaSci-
wego gestora, ktéremu nie chciatbym odbierac chleba. Tym bardziej ze mégtbym jeszcze
wprowadzi¢ w blad, wiec nie chcialbym tego robic. Z mojej strony to wszystko. Dziekuje.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje.

Posel Janusz Korwin-Mikke (Konfederacja) — spoza skladu Komisji:
Czy moge mie¢ pytanie?

Przewodniczacy posel Michal Jach (PiS):
Tak. Za chwile. Pan poset Poncyljusz. Tak? Prosze bardzo.

Posel Pawel Poncyljusz (KO):
Tak. Szczerze méwiac, te dwa pytania dotyczace Igcznosci w czotgach i radiostacji kiero-
walem raczej w strone pana ministra, zdajgc sobie sprawe, ze pan general akurat w tych
kwestiach ma mniej do powiedzenia.

Sekretarz stanu w MON Wojciech Skurkiewicz:
To chyba tym bardziej powinien pan sobie zdawac¢ sprawe z tego, ze rowniez panu nie
odpowiem na to pytanie. Sledzac pana aktywnos¢, przypuszczam, ze pewnie udzielimy
jej w formule pisemne;.

Posel Pawel Poncyljusz (KO):

Trzymam za slowo, panie ministrze. Juz mi pan obiecywat pokazaé¢ w Kancelarii Tajnej

dokumenty dotyczace zbiérki Wojsk Obrony Terytorialnej w dniu, w ktérym odbywata

sie wielka manifestacja Strajku Kobiet w Warszawie, ale nie dostalem ich do dzisiaj.

Mam nadzieje, ze tym razem dostane wszystko razem, chociazby w Kancelarii Tajne;j.
Panie generale, nie wiem, czy uznanie ,,secret” za ,tajne” jest do konca prawidtowe.

Rozumiem, ze ttumaczac to wprost z jezyka angielskiego, tak wynika. Ale mamy sytu-

acje, w ktorej pojazdy amerykanskie sg w trybie ,secret”. Dobrze wiemy, ze one nie
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sg wykonane z zadnej specjalistycznej stali, ktora powoduje nieprzenikanie sygnatu elek-
tromagnetycznego na zewnatrz. Z tego co wiem, caly czas jest problem dostosowania
standardu tajnosci wlasnie do tego, jak robig to sojusznicy. A tym bardziej Amerykanie,
od ktérych pozyskujemy réznego rodzaju sprzet z drugiej reki. Nie mowie, ze z demobilu,
ale uzywany. Tam jest protokot ,,secret”, ale pomimo tego nie jest to na przyktad stal...

Dyrektor NCBC gen. Karol Molenda:

Juz wiem, o co chodzi.

Posel Pawel Poncyljusz (KO):

To dokoncze swoje wystapienie. OczywiScie za tym idzie duza liczba urzadzen wewnatrz
pojazdu, ktore sg bardziej skomplikowane. W przypadku poziomu taktycznego warto$c
informacji jest czesto istotna przez pét godziny lub godzine, bo w tym czasie zolnierz lub
pojazd przemieszcza sie w inne miejsce. Nawet jezeli bylby to protokoét ,,zastrzezone”,
to prawdopodobnie przez ten czas nikt nie bylby w stanie przez ten czas — biorgc pod
uwage szyfratory — ztamac tej informacji, jezeli bylaby szyfrowana.

I druga rzecz, ktéra wynika z tego, co pan powiedzial. Zadaje panu pytanie, zdajac
sobie sprawe, ze pan jako NCBC opiniuje i jest w calym procesie definiowania pewnych
parametrow sprzetu czy urzadzenia. Dlatego pana o to zapytalem. Zdaje sobie sprawe,
ze pan jest w grupie tych instytucji wojskowych, ktére majg nie tylko role doradcza. Z tego
co wiem, w wielu miejscach jest to rola kluczowa. To znaczy, ze jezeli kto§ z dostawcow
sie z panstwem nie porozumie, to tak naprawde nic nie przechodzi. To tez nie jest tak,
ze jestescie tylko skromnymi krewnymi, ktorzy siedza w kaciku. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje. Prosze bardzo, pan posel Korwin-Mikke.

Posel Janusz Korwin-Mikke (Konfederacja) — spoza skladu Komisji:

Panie generale, powiedzial pan, ze jezeli co$ zostalo zaatakowane z terenu szpitala,
to nie wiedzieliécie, jak odpowiedzie¢. Co to znaczy ,,zaatakowane”? Jak odpowiedzieli-
byscie, gdyby to nie bylo na przyklad ze szpitala, ale na przyklad z kantyny wojskowej?
Jak odpowiedzielibyscie? O co konkretnie tu chodzi?

Przewodniczacy posel Michal Jach (PiS):

Prosze bardzo. Chyba wszystkie pytania byly do pana generala.

Dyrektor NCBC gen. Karol Molenda:
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Chyba dopiero teraz zrozumialem sens pytania pana posta Poncyljusza, wiec odpowiem
jeszcze raz. W ramach porozumien miedzynarodowych czy uznania informacji niejaw-
nych ,,tajne” to jest ,secret”, a ,,secret” to jest ,tajne”. Tak jest w ramach bilateralnego
porozumienia zawartego — jak przypuszczam — miedzy rzadami Stanéw Zjednoczonych
i Polski. Tak bylo to okreslane. Jezeli informacja jest ,,US secret”, to ma by¢ traktowana,
ma by¢ chroniona tak samo jak nasze narodowe ,tajne”, bo to jest nasze zobowigzanie
pomiedzy dwoma krajami. To jest jedna z tych rzeczy.

Kolejny aspekt. Juz teraz wiem, o co panu poslowi chodzilo. Amerykanie nie majg
ustawy o ochronie informacji niejawnych. To ustawodawca narzucil. Amerykanie nie
majg ustawy o ochronie informacji niejawnych. Prosta rzecz. Oni majg risk assessment.
Maja analize ryzyka. I oni okreslaja, ze ich stuzby robig testy penetracyjne, robig analize
ryzyka. Pieknym przykladem tego jest to, ze Amerykanie przyjezdzaja, rozkladajg swdj
szyfrator, podiaczajg go do internetu i majg poziom ,,US secret”. Kiedys$ to zobaczylem,
jeszcze w tym nie bedac, i pomyslalem: Boze, to fantastyczne, I have a dream now, chce
tak samo.

Okazuje sie, ze u nas nie da sie tak samo. Nie dlatego, ze nie da sie tego zrobi¢ pod
wzgledem technologicznym, ze jesteSmy tutaj —jak pan zauwazyt — skromnym kuzynem.
Nie. Tylko mamy pewne obwarowania. U nas jest ustawa o ochronie informacji niejaw-
nych, ktéra narzuca pewne zobowiazania dotyczace ochrony elektromagnetycznej. Ame-
rykanie bardzo rzadko robig to w ramach risk assessment. Faktycznie, mozemy o tym
dyskutowac. Jako inzynier zakladam, ze jest mozliwo$¢. Widziatem to. Mozna odczytaé
informacje ze strumienia elektromagnetycznego z komputera, z monitora itd. To ist-

S.p.
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nieje. Natomiast ocena ryzyka, ze kto§ to zrobi w calym szumie informacyjnym, jest
bardzo niska. Dla Amerykanéw jest to akceptowalne ryzyko. Ale dla nas, jezeli mamy
ustawe, to zakltadamy, ze mamy co$ tajnego.

Jak pan posel wskazal, to ma mie¢ odpowiedni poziom zabezpieczenia urzadzenia.
Czyli dla przykladu ten szyfrator musi by¢ w odpowiedniej obudowie. Musza by¢ spel-
nione pewne warunki bezpieczenstwa tego szyfratora. Dla przykladu ingerencja w szy-
frator powoduje skasowanie wszystkich informacji, ktore sa w nim przechowywane,
kluczy, itd., itd. W tym momencie faktycznie moze dochodzi¢ do takiego scenariusza,
ze sa dwa sojusznicze kraje, ale ich interoperacyjnos¢, czyli umiejetno$¢ budowania sys-
temow na tym samym poziomie, jest inna. Ale to nie wynika z tego, ze tak chce NCBC
czy w przeszlosci NCK. Narodowe Centrum Kryptologii, tak jak sily zbrojne i jak — przy-
puszczam - kazdy z nas, dziala w granicach obowigzujacego prawa i na podstawie obo-
wigzujgcego prawa.

Jezeli ustawodawca okreélil, ze mamy ustawe o ochronie informacji niejawnej i mamy
jej przestrzegaé, to musimy jej przestrzegac. Dobrze wiem, ze sily zbrojne wystepowaly
z wnioskiem i ta ustawa ma by¢ prawdopodobnie aktualizowana. I to, o czym wspominat
pan posel, czyli te mozliwoéci dla wojsk, dla sil zbrojnych. W moim przekonaniu - by¢
moze to jest subiektywna ocena — czeSc tej ustawy zostala napisana przez urzednikow,
ktorzy nie byli w polu. I oni traktujg to tak, ze jezeli jest dokument tajny czy system
tajny, to mur ma mie¢ dwa metry, siatka w murze ma by¢ taka i taka strefa. To ma sie
nijak do sytuacji zolnierza w wozie, dla przyktadu w stacji dowodzenia. Ja ich rozumiem.

Przypuszczam, ze bedzie taki wniosek do panstwa. A pewnie bedzie to podnoszone
w ramach aktualizacji ustawy o ochronie informacji niejawne;j. Zdaje chyba sobie sprawe
z tego — jezeli mam dobre informacje — ze we wnioskach do ustawy byta propozycja, zeby
to zmienié. Zeby byt wiekszy nacisk na ocene ryzyka. Zeby byl wiekszy nacisk na zarza-
dzanie. Jest wojna i dowodca akredytuje sobie teraz system do poziomu tajnego? Wysyla
dokumentacje do SKW i przez pét roku czeka na opinie? Przeciez to jest wariactwo. Ale
tak jest. Panie posle, to jest wpisane do ustawy. MySle, ze w tej sprawie musimy zrobic
bardziej zamkniete spotkanie.

OczywiScie jest zagrozenie. Jezeli jest to komputer w szpitalu, to nigdy nie wiemy, czy
on nie podtrzymuje czyjego$ zycia. I to jest to. Zalozmy, ze mozemy go wylaczy¢ zdal-
nie. Czyli na przyklad komputer cos robi, atakuje albo zabiera nam informacje. Probuje
zabiera¢ nam informacje. Teoretycznie ci, ktorzy prowadzg operacje, widza, ze ten kom-
puter co$ robi. Jezeli ma podatnoSci, a czesto ma — bo czestym bledem atakujacego jest
to, ze sam jest otwarty, bo nie wie, jak sie zabezpieczy¢ - to atakujagcy ma miecz, ale nie
ma tarczy. Gdyby byly odpowiednie przepisy i mozna byltoby dziala¢, to odpowiadajacy
na atak — a Francuzi zdefiniowali, ze jezeli jest atak skierowany na sily zbrojne, to moga
one odpowiedzie¢ adekwatnie do ataku — mogliby w tym przypadku przeprowadzic atak
na ten komputer. Jezeli ten komputer bylby w szpitalu i na przyktad podtrzymywat czyj$
respirator, ktory wylaczylibySmy, to spowodujemy jakie§ straty. Gdyby jeszcze druga
strona udowodnila, ze zrobili to zolnierze, to jest to pewnie najlepszy argument, zeby
wypowiada¢ wojne albo podja¢ inne dzialania. Nie wiem, czy to by sie zakonczylo nota
dyplomatyczna. Przypuszczam, ze zadnej noty by nie bylo. Kraje dzielg sie na te, ktore
przestrzegajg prawa, zobowigzan, ktére maja, i rezolucji ONZ itd., i na takie, ktore nie
o wszystkim pamietajg. Natomiast mi chodzi o przejrzystosé, zebym wydajac polecenie,
wiedzial, w jakim zakresie moge wydac ten rozkaz w doét i co zolnierz moze zrealizowaé
w czasie ,,P”. Nie oklamujmy sie. Wojna w cyberprzestrzeni tak naprawde odbywa sie
w czasie ,,P”. Jezeli gdzies juz wjechalyby czolgi, to z tg cyberprzestrzenig moze by¢ roz-
nie. W tym momencie moze jej na przyklad nie by¢. Wtedy utrzymywanie wojska, zeby
dzialalo w czyms, czego nie ma albo co jest wylgczone, nie do konca jest optymalnym
rozwigzaniem.

Przewodniczacy posel Michal Jach (PiS):

S.p.

I ostatnie pytanie. Pan posel Poncyljusz.
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Posel Pawel Poncyljusz (KO):

Teraz juz do pana ministra, jezeli pan general odsyla mnie do Ministerstwa Obrony
Narodowej. Panie ministrze, to, co powiedzial pan general, to jest wlasnie kwintesencja.
7 jednej strony caly czas walczymy o interoperacyjno$¢ z naszymi sojusznikami. W tech-
nologiach, w tych samych urzadzeniach szyfrujacych itd. A okazuje sie, ze pod wzgledem
legislacyjnym sami troche sie wylaczamy z takiej interoperacyjnosci. W zwiazku z tym
jest tu pewien absurd. OczywiScie rozumiem, ze szyfrator do informacji ,secret” musi
by¢ tajny i musi by¢ obudowany. Ale szyfrator wstawiony do Humvee — Humvee jako
urzadzenie, jako nowy Oshkosh, jako w6z dowodzenia czy stacja dowodzenia — nigdy
nie bedzie w polskich warunkach w kategorii ,,tajne”. Jak szybko Ministerstwo Obrony
Narodowej planuje dokona¢ jakiej$ zmiany w tej ustawie, ktora dotyczytaby tylko sit
zbrojnych? Mozliwe, ze sa jeszcze w Polsce jakie$§ inne jednostki, podlegajace na przykiad
ministrowi spraw wewnetrznych, ktore tez potrzebujg tego typu wylaczen. Wydaje sie,
ze na poziomie taktycznym ustawienie tego na poziomie ,tajne” jest troche przesadne,
biorac pod uwage - jak powiedzialem wcze$niej — zywotno§¢ tej informacji i istotnosc tej
informacji na szczeblu taktycznym.

Sekretarz stanu w MON Wojciech Skurkiewicz:

Panie posle, jak powiedziatem, pracujemy nad tym. Przygotowujemy takie zmiany, ktore
dotyczg dostepu do informacji niejawnych, a przede wszystkim przetwarzania informa-
¢ji niejawnych chociazby poza kancelariami i poza stacjonarnymi miejscami, w ktérych
to wszystko sie odbywa. Zdajemy sobie sprawe, ze dzisiejsze przepisy nakladajg takie
rygory i obostrzenia, ktore praktycznie sg bardzo trudne do zrealizowania. Zabezpie-
czenia muszg by¢ tak przygotowane, ze chociazby w warunkach polowych jest to trudne
do przejscia. Stad zespol, ktory pracuje nad tymi rozwigzaniami. Mam nadzieje, ze lada
moment - tylko prosze na mnie nie patrzec, ze to bedzie w ciggu tygodnia, miesigca czy
dwoch miesiecy — przygotujemy takie rozwigzania.

Abstrahujgc od tematyki dzisiejszego posiedzenia, powiem, ze w ministerstwie bardzo
intensywnie pracujemy nad zmianami legislacyjnymi w wielu aspektach. Jest powotana
specjalna komisja kodyfikacyjna, ktéra ma bardzo duzo pracy. Wiec 2021 r. bedzie rokiem
szczegolnym, chcemy wszystkie akty prawne, ktorych naprawde mamy bardzo wiele,
traktujgce o kwestiach dotyczacych obronnosci skupi¢ w dwoch aktach prawnych, ktore
beda zbieraly wiele elementow rozsianych w réznych miejscach. Checemy tez ujednoli-
ci¢ kwestie dotyczace wielu rozporzadzen. Rozporzadzen, ktore cho¢ obowigzujace, nie
sg adekwatne do obecnej sytuacji, jezeli chodzi o obronnos¢. Checemy rowniez ujednolicié
kwestie decyzji, ktore na przestrzeni lat zostaly tak namnozone, jezeli chodzi o resort
obrony narodowej, ze nie sg znane. Kiedy$ zadatem dowddcom pytanie, czy znajg chociaz
10% decyzji, ktore obowigzujg w Wojsku Polskim czy w Ministerstwie Obrony Narodowe;j
—bo to juz nie sg dziesiatki czy setki, tylko tysiace decyzji, ktére dzi$ obowiazuja.

PodjeliSmy sie tytanicznej pracy. Naprawde to jest tytaniczna praca. To jest kilku-
nastoosobowy zespol, ktoremu przewodze. Przygotowuje on wlasnie takie rozwigzania.
Mysle, ze 2021 r. bedzie bardzo wazny, przynajmniej w zakresie legislacyjnym. Kwestie
dostepu i ochrony informacji niejawnych to sg rzeczy, ktore musimy przepracowacé. Dla-
tego ze — jak tu powiedziano — relacje sojusznicze sg szczegélnie istotne. I to musi by¢
ujednolicone.

Przewodniczacy posel Michal Jach (PiS):
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Dziekuje, panie ministrze. Dziekuje rowniez, panie generale. Dzisiaj bylo wyjatkowo
interesujgco. To chyba wszyscy przyznaja. Prosze panstwa, jezeli nie ma zadnych uwag,
to dziekuje panstwu. I zamykam posiedzenie Komisji Obrony Narodowej. Ale jesz-
cze przed zamknieciem przypominam, ze informacja, o ktérej wspominal pan generat
Molenda, znajduje sie w sekretariacie Komisji Obrony Narodowej. Je§li kto§ chce sie
z nig zapoznaé, zapraszam do pokoju 201A w starym domu poselskim.

Zamykam posiedzenie.

S.p.




